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01 첨단 AI 안정성에 관한 국제 과학 보고서

 배경
2023년 11월 제 1차 국제 AI 안전 서밋 개최

‘첨단 AI 안전에 관한 
국제 과학 보고서 개발 지원‘ 합의

그 첫 번째 중간보고서

내용
‘범용 AI’, 즉 다양한 작업을 수행할 수 있는
AI에 초점
확신 대신 과학적 이해와 합의가 어디까지인
지, 어떤 합의가 부족한 지에 대한 의견 제시

목적
첨단 AI 안전에 대한 과학적 이해를 
국제적으로 공유하는 데 기여하는 것

술자
다양한 배경을 가진 75명의 AI 전문가
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무엇을 다루는가?
Chat GPT와 같이 다양한 작업을 수행할 수 있는 범용 AI

범용 AI는 AI 시스템과 AI 모델로 구분할 수 있음

Chat GPT= AI 시스템 / GPT-4 = AI 모델

단, 범용 AI는 인공일반지능(AGI)보다 약한 개념

보고서는 발전 속도가 가장 빠르고 관련 위험에 대한 연구
와 이해가 덜 이루어진 고급 범용 AI에 초점을 맞추고 있음

그러나, 보고서에 다루지 않고 있다고 하더라도 ‘좁은 의미
의 AI’ 역시 위험과 안전 관점에서 매우 중요하다고 언급
*좁은 의미의 AI : 군사분야, 예를 들면 LAWS
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2.1 범용 AI는 어떻게 기능을 확보하는가?

GPT-4, Gemini-1.5, Claude-3, Qwen1.5, Llama-3, Mistral Large 등의 챗봇 스타일 언어 모델 
DALLE-3, Midjourney-5, Stable Diffusion-3 등의 이미지 생성기
SORA 등의 비디오 생성기 
PaLM-E 등의 로봇 공학 및 내비게이션 시스템 
AlphaFold 3 등의 분자 생물학의 다양한 구조 예측자

범용 AI 모델은 딥 러닝, 즉 여러 층의 상호 연결된 노드로 구성된 AI 모델인 인공 신경망의 학습에 의존
대부분의 최첨단 범용 AI 모델은 ‘트랜스포머’ 신경망 아키텍쳐를 기반으로 함

*트랜스포머 아키텍쳐 : 문장 속 단어와 같은 순차 데이터 내의 관계를 추적해 맥락과 의미를 학습하는 신경망

범용 AI 모델의 예시



1. 사전학습
대량의 데이터에 있는 패턴을 통해 배경지식 구축.  복잡한 병렬 계산을 빠르게 처리하도록 설
계된 특수 컴퓨터 칩인 수천 개의 GPU(그래픽 처리 장치)를 사용하며 몇 주 또는 몇 달 소요
오늘날 이 프로세스는 2010년에 비해 약 100억 배 더 많은 컴퓨팅을 사용

2. 미세조정
하나 이상의 추가 미세조정을 거쳐 의도한 작업을 수행할 수 있도록 능력 개선
미세 조정에는 일반적으로 사람의 상당한 개입이 필요하며, 최신 모델을 미세 조정하려면 
수백만 건의 피드백이 필요하기 때문에 수천 명의 계약직 지식 근로자가 제공하는 경우가 다수
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2.1 범용 AI는 어떻게 기능을 확보하는가?
범용 AI 모델이 배포되는 과정



3. 시스템 통합
기능과 안전성을 향상시키기 위해 다른 시스템 구성 요소와 통합
사용자 인터페이스, 입력 전처리기, 출력 후처리기 및 콘텐츠 필터와 통합

4. 배포

개발자들만 시스템을 사용하는 ‘내부 배포‘
다른 사람들도 사용할 수 있도록 허용하는 ‘외부 배포(클로즈드 또는 오픈 소스)’
GPT-4와 같은 일부 최첨단 범용 AI 시스템은 클로즈드 소스인 반면, 
라마-3과 같은 시스템은 오픈 소스

5. 모니터링 및 업데이트 배포 후에도 개발자는 지속적으로 기능을 업데이트하고 결함 및 취약점을 해결할 수 있음
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2.2 범용 AI 시스템의 현재 능력

프로그래머 보조 및 짧은 컴퓨터 프로그램 작성 
여러 차례에 걸쳐 유창한 대화 참여 
교과서 수학 및 과학 문제 해결

현재 범용 AI 모델이  할 수 있는 것

 집안일과 같은 유용한 로봇 작업 수행 
 거짓 진술을 안정적으로 피하기 
완전히 새로운 복잡한 아이디어 개발

현재 범용 AI 모델이 할 수 없는 것

단, 범용 AI 시스템은 상황에 따라 성능이 크게 달라진다는 특징이 있기 때문에
과소평가되거나 과대평가될 수 있음
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2.2 범용 AI 시스템의 현재 능력

AI 연구자들은 AI 시스템의 행동, 즉 시스템이 실제로 생
성하는 일련의 출력 또는 동작과 그러한 행동을 하는 맥
락(예: 프롬프트)만을 관찰

그러나 모델이 배포된 후 모델에 '단계별 사고'를 유도하
는 등의 새로운 방법을 통해 기능을 이끌어내는 방법을
종종 발견

또 다른 복잡한 점은 해당 시스템의 환경, 즉 액세스할 수
있는 도구와 리소스에 따라 기능이 형성된다는 것

범용 AI 역량 정의의 어려움
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2.2 범용 AI 시스템의 현재 능력
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2.2.1 양식별 기능
입력 처리-출력 생성 양식에 따른 분류

텍스트 
유창한 텍스트를 생성할 수 있으며 다양한 자연어, 주제 및 형
식에 대한 멀티턴 대화에 사용할 수 있음
수학 공식이나 소프트웨어 코드와 같이 텍스트로 인코딩된 다
양한 유형의 데이터가 포함될 수 있음

이미지 
이미지를 분류, 설명, 인코딩 또는 구별하는 데 사용할 수 있음
이미지를 출력으로 생성해낼 수 있으며 더 복잡한 개념과 이미지
의 렌더링이 개선되고 있음

비디오
기존 비디오를 입력으로 사용하거나 텍스트에서 비디오를 생성
할 수 있음
동영상에서 시간 경과에 따라 추적할 수 있는 객체 속성을 인코
딩하는 방식을 학습하기도 함

단백질 및 분자
단백질 구조를 예측하고 유용한 단백질을 새로 생성하며 다양한
작업을 수행할 수 있음
예측 가능한 기능을 가진 단백질 설계를 생성하도록 점점 개선되
고 있음

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능



지식(능력) 비일관성(한계)

공개 인터넷에서 발견되는 광범위한 사실 인코딩 사실 차이를 식별하는 데 한계가 있고 비일관적

창의성(능력) 환각(한계)

새로운 예시를 생성할 수 있음 콘텐츠를 조작하는 환각으로 이어질 수도 있음
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2.2.2 기술별 능력과 한계
범용 AI를 능력-한계 관계로 살펴보기
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상식적 추론(능력) 인과관계(한계)

광범위한 상식 지식을 모방하고 비교적 복잡한 문제를 단계별로
해결하는 능력을 보이기도 함

‘추론’하는 것처럼 보이더라도 근본적인 인과적 근거를 파악하지
못했을 수도 있음

형식적 추론(능력) 구성성(한계)

수학, 프로그래밍, 자연과학과 같은 영역에서 일부 형식적 추론
작업을 수행할 수 있음

형식적 추론을 뒷받침하는 임의의 구성 추론을 수행하기 어려움
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2.2.2 기술별 능력과 한계
범용 AI를 능력-한계 관계로 살펴보기
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예측(기능) 새로운 개념(한계)

제한된 영역에서 합리적인 예측으로 미래의 사건 예측 가능 완전히 새로운 개념을 종합하기는 어려움

시뮬레이션(기능) 구현(한계)

가상 에이전트 동작을 시뮬레이션 가능 아직 물리적 로봇이나 기계를 효과적으로 제어할 수 없음
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2.3 기능의 최근 동향과 그 동인

학습용 컴퓨팅: 연간 4배
학습 데이터세트 크기: 연간 2.5배 
알고리즘 학습 효율성: 연간 1.5배~3배 
학습 중 컴퓨터 칩 전원 공급에 사용되는 에너지: 연간 3배 
하드웨어 효율성: 연간 1.3배

 스케일업 모델 

범용 AI의 훈련을 위해 더 많은 컴퓨팅과 데이터를 사용하는 것 -> 그런데 과연 진전했을까?

범용 AI 역량의 발전
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2.3.1 컴퓨팅, 데이터 및 알고리즘의 최신 동향

AI 모델 학습에 사용되는 컴퓨팅 리소스(수행되는 연산
횟수)가 빠르게 증가 중

2010년 초반부터 학습에 사용되는 평균 양이 약 6개월
마다 2배씩 증가

2010년의 머신러닝 모델은 평균 평균 약 1e15 부동소수
점 연산(FLOP)을 사용

2023년에는 공개적으로 보고된 컴퓨팅 예산이 가장 큰
모델인 Inflection-2가 1e25 FLOP을 사용해 100억 배나
증가

학습 및 추론에 사용되는 컴퓨팅 트렌드
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2.3.1 컴퓨팅, 데이터 및 알고리즘의 최신 동향

지난 15년 동안 컴퓨팅 비용은 약 50배에서 200배까지 증가
했으며 범용 학습에 사용되는 컴퓨팅 총량은 GPU 성능 향상
등에 의한 컴퓨팅 비용 감소 요인에도 불구하고 훨씬 높았음 

-> 머신러닝 신경 스케일링 법칙(하드웨어 / 학습 데이터 / 연
산량 등을 최적 계산)이 컴퓨팅 중심의 AI 개발에 기여함 

그 결과 하드웨어 지식에 대한 필요성이 더욱 커졌으며, 배포
를 위한 컴퓨팅 리소스도 크게 성장 

학습 및 추론에 사용되는 컴퓨팅 트렌드
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2.3.1 컴퓨팅, 데이터 및 알고리즘의 최신 동향

배포된 범용 AI 시스템의 사용자 수가 급격히 증가함에 따라
추론(시스템을 사용자에게 제공하는 데 핵심적인 부분)에 필
요한 컴퓨텅 리소스도 증가

일부 추정에 따르면 범용 AI 추론에 사용되는 총 연산량이 이
미 새로운 모델 학습에 사용되는 연산량을 넘어섰음
구글은 전체 60%를 배포, 추론에 사용 
GPT 4의 경우 예상 추론 비용이 훈련의 2배 이상으로 추정됨

학습과 추론을 위한 컴퓨팅 리소스가 증가함에 따라 AI의 에너
지 사용량도 급격히 확대됨

학습 및 추론에 사용되는 컴퓨팅 트렌드
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2.3.1 컴퓨팅, 데이터 및 알고리즘의 최신 동향

범용 AI 학습용 데이터세트 크기는 2017년 오리지널 Transformer 모델의 경우 약 20억 개의 토큰(토큰은 단어, 문자 또는 단어
의 일부)에서 2023년에는 3조 개가 넘는 토큰으로 증가하여 3년마다 약 10배씩 성장 중

고성능 언어 모델을 훈련하려면 데이터 품질이 중요 : 
고품질 데이터를 사용하고 구성을 최적화하는 과정은 노동집약적 수고가 필요함
데이터를 측정하고 분석해 편향성, 다양성 부족 등을 걸러내는 것은 필수적

다양한 양식으로 범용 AI 모델을 훈련하는 것이 주목받는 중 :
GPT-4, 클로드 3, 제미나이 울트라 등 범용 AI 모델은 텍스트와 그래픽이 포함된 문서를 분석하거나 멀티미디어 프레젠테이션
을 제작하는 등 텍스트, 시각, 청각 정보를 함께 처리해야 하는 작업을 수행하기 위해 다양한 모달리티를 결합

‘인간 선호도‘ 데이터 :  
사용자가 선호하는 출력물의 유형을 파악하는 것으로, 공개소스에서 얻을 수 없고 학습을 위해 특별히 생성해야 함, 대기업은 대
량의 독점적인 인간 선호도 데이터를 생성하고 활용하는 데 유리할 수 있음

학습 데이터 트렌드 : 대규모 데이터 세트, 멀티모달 등
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2.3.1 컴퓨팅, 데이터 및 알고리즘의 최신 동향

가장 성능이 뛰어난 범용 AI 모델의 기반이 되는 기술과 훈련 방법은 시간이 지남에 따라 지속적으로 안정적으로 개선되었음
이미지 분류, 게임 플레이, 언어 모델링과 같은 주요 영역에서 AI 기술과 훈련 방법의 효율성은 약 2~5년마다 10배씩 증가하고 있음 
예를 들어, 일정 수준의 성능을 달성하기 위해 이미지 분류를 수행하도록 모델을 훈련시키는 데 필요한 컴퓨팅 양은 2012년과
2019년 사이에 44배 감소했으며, 이는 16개월마다 효율성이 두 배씩 증가했음을 의미

-> 이러한 발전 덕분에 범용 AI 연구자와 연구소는 제한된 하드웨어 예산 내에서 시간이 지남에 따라 더 뛰어난 성능의 모델을 개
발할 수 있게 됨

그러나 AI 알고리즘의 상당한 발전에도 불구하고 범용 AI는 최근 몇 년 동안 상대적으로 큰 개념적 돌파구를 찾지 못했다고 평가

-> 현재 대부분의 고급 범용 AI 시스템에서 사용되는 트랜스포머 아키텍처를 능가하는 것은 없고, 이는 언어 모델이 더 긴 컨텍스
트를 분석할 수 있도록 하는 최근의 추세를 강화

범용 AI의 학습 방법과 기술은 지속적으로 개선 중
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2.3.2 기능의 최근 동향
인간 수준에 근접하거나 능가한  범용 AI?

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능

범용 AI는 컴퓨터 비전, 음성 인식, 이미지 인식, 자연어 이해와 같
은 영역 일부에서 인간 수준의 성능을 달성하거나 능가함

그러나 전문가들은 이러한 지표가 제대로 된 평가인지에 대해 논
쟁을 벌이고 있음

최첨단 범용 AI 모델은 종종 일부 벤치마크에서 예상치 못한 약점
을 보이는데, 이는 강력한 추론이나 추상적 사고를 사용하기보다
는 패턴 암기에 의존하고 있음을 나타냄

즉, 벤치마크 결과와 실제 시나리오에 지식을 안정적으로 적용할
수 있는 능력 사이에 상당한 차이가 있음을 강조

또한 AI와 인간은 인지 능력, 추상적 추론 능력 등에서 뚜렷한 차
이가 있어 비교하기 어려움
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2.3.2 기능의 최근 동향
범용 AI의 기능은 향상되었지만, 특정 예측은 난항

스케일링 법칙에 따르면 언어 모델의 크기가 커지고 더 많은 데이터
를 학습하면 예측 가능한 만큼 성능 향상

단어, 문자, 숫자 등 시퀀스에서 다음 '토큰'을 더 정확하게 예측
데이터 세트에 내재된 작업을 더 효과적으로 수행하게 됨

그러나, 원칙을 확립하는 데 사용된 경험적 데이터의 범위를 넘어서
는 규모에 대해서도 계속 유지될 것이라는 수학적인 보장은 없음

모델에 명시적으로 프로그래밍되지 않은 상태에서 모델이 특정 규
모에 도달하면 갑자기 나타나는 기능에 대한 사례가 있음

또한 최근 연구에 따르면 모델 크기와 학습 컴퓨팅이 증가함에 따라
언어 모델 성능이 악화되는 '역확장(역스케일링)'의 사례가 확인됨

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능
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2.4 향후 몇 년 간의 역량 발전에 대해

전문가들의 의견이 분분한 상황 : 기존 기술을 지속적으로 '확장'하고 개선하면 빠른 발전을 이룰 수 있을까? 아니면 이러한 접근
방식은 근본적으로 한계가 있으며 범용 AI 능력을 실질적으로 발전시키기 위해서는 예측할 수 없는 연구 혁신이 필요할까?

AI의 발전을 이끈 3가지 요소 : 훈련에 사용되는 연산 능력(컴퓨팅) 확장 / 훈련 데이터의 양 확대 / AI 기술 및 훈련 방법 개선

선도적인 AI 기업들은 이 세 가지 요소, 특히 컴퓨팅 성능의 향상에 지속적으로 투자 중
이대로라면 2026년 말에는 일부 범용 AI 모델은 현재 공개된 가장 컴퓨팅 집약적인 모델보다 40배에서 100배 더 많은 연산과
약 3~20배 더 효율적인 기술 및 훈련 방법을 사용하여 훈련될 것임

그러나 데이터의 제한된 가용성, AI 칩 생산 문제, 높은 전체 비용, 제한된 지역 에너지 공급 등 데이터와 컴퓨팅을 더욱 늘리는 데
는 잠재적인 병목 현상이 존재

가까운 미래, 범용 AI에 무엇을 기대할 수 있을까?
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2.4.1 리소스가 빠르게 확장되면, 빠르게 발전할까?

 과거의 발전이 범용 AI 시스템의 이해와 추론 능력에서 의미 있고 의미 있는 진전을 이루었으며, 훨씬 더 많은 컴퓨팅과 아마
도 적당한 수준의 개념적 혁신을 통해 지속적인 발전을 이뤄 대부분의 인지 작업이 인간 수준 또는 그 이상의 성능을 발휘하
는 범용 AI 시스템의 개발로 이어질 수 있다는 주장

현재의 딥러닝 시스템에는 인과적 추론 능력, 제한된 데이터로부터의 추상화, 상식적 추론, 유연한 예측 세계 모델 등 근본적
으로 중요한 구성 요소가 부족하므로 점진적인 개선을 통한 단순한 확장으로는 해결할 수 없고, 획기적인 개념적 혁신이 필요
하다는 주장

   -> 새로운 기능에 대한 진전이 이루어진다면 향후 몇 년 동안 AI 위험 관리에 중요한 영향을 미칠 수 있음

미래의 발전에 대한 다양한 의견
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2.4.2 리소스가 빠르게 확장될 것인가?
AI 개발에 투입되는 리소스를 계속 늘릴 수 있을지, 오래 지속할 수 있을지

데이터, 에너지, GPU의 부족은 모두 아래에서 설명하는 리소스를 더욱 빠르게 확장하는 데 잠재적인 장벽임
또한 전 세계적으로 디지털 인프라의 품질에 큰 격차가 존재해 전 세계적으로 AI 역량의 격차를 확대하는 데 기여하고 있음

하지만, 데이터 병목 현상으로 인해 빠른 확장이 제한되는 것이 여러 도메인에 걸친 다중 시대 학습, 합성 데이터, 전이 학습과 같은 새로
운 접근 방식이 활성화될 수 있음(학습 데이터 확장은 제한될 가능성이 큼)

데이터 가용성 병목 현상은 다음으로 극복 가능함

다중 에포크 트레이닝 : 동일한 데이터를 여러 번 학습하는 것, 그러나 많이 학습한다고 해서 이점이 높은 것은 아님
합성 또는 자체 생성 데이터 사용 : 실제 데이터가 제한되어 있을 때 매우 유용함, 그러나 편향성을 강화할 우려가 있음
도메인 간 전이 학습 : 텍스트, 이미지, 비디오, 음성, 생물학적 서열 등 다양한 출처의 데이터로 훈련

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능
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2.4.2 리소스가 빠르게 확장될 것인가?
에너지 수요 증가로 기존 전력 인프라에 부담 가중

다양한 분야의 소프트웨어 프로그래밍에 인공지능이 빠르
게 도입되는 등 시장 트렌드로 인해 데이터센터의 전반적인
전력 수요 증가

Google과 같은 검색 도구에 인공지능을 완전히 구현할 경
우 전력 수요는 10배 이상 증가할 수 있음
일반적인 Google 검색의 평균 전력 수요(0.3Wh)와
OpenAI의 ChatGPT(요청당 2.9Wh)를 비교하고 
매일 90억 건의 검색을 고려하면 1년에 거의 10TWh의 추가
전력이 필요

-> 전력망과 송전 인프라가 AI 관련 전력 수요의 급증을 수
용하기 어려움

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능
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2.4.2 리소스가 빠르게 확장될 것인가?
AI 칩 생산 문제와 느려지는 GPU 발전

반도체 제조 공장의 제한된 용량과 글로벌 반도체 공급망의 제약 및 우선순위는 범용 AI 시스템의 확장에 병목 현상을 일으킴
새로운 반도체 제조 공장(팹)을 건설하는 것은 매우 비싸고 일반적으로 3~5년이 걸림
최첨단 GPU 생산이 크게 증가하고 있지만, AI 칩의 공급망이 수요를 따라잡지 못할 수도 있음

연산에 대한 GPU 가격 성능과 에너지 효율은 매년 약 30%씩 개선된 반면,
트레이닝에 사용되는 총 컴퓨팅은 2010년 이후 매년 약 4배씩 증가하여 하드웨어 효율성 개선 속도를 앞지르고 있음
하드웨어 효율성의 향상보다는 지출 증가가 AI 학습을 위한 컴퓨팅 증가의 주요 동인이었음을 시사

첨단 AI 안정성에 관한 국제 과학 보고서 : 2. 기능
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2.4.3 알고리즘의 발전이 빠르게 이어질까?

범용 AI 모델을 뒷받침하는 기술과 알고리즘은 일관되고 강력하게 개선되어 왔지만, 발전 속도가 감소할 수도 있음, 많은 사후 학습 알
고리즘은 하드웨어 예산을 늘리지 않고도 학습 컴퓨팅을 5배 이상 사용하여 모델 성능을 향상시켰으며,  20배 이상 향상시키기도 했음 

-> 거버넌스 프로세스는 사후 학습 알고리즘을 고려하는 것이 필요함

사후 학습 알고리즘
더 나은 성능을 위해 모델을 미세 조정
외부 도구를 활용할 수 있는 기능 추가
결과를 안내하는 프롬프트 제작
보다 일관되고 논리적인 응답을 위해 추론 프로세스를 구조화
여러 응답 중에서 가장 관련성이 높고 정확한 후보 결과를 선택

AI R&D 영역에서도 거대언어모델이 이미 활용되고 있음

-> 범용 AI 시스템의 기능이 발전함에 따라 AI의 알고리즘 발전과 엔지니어링에 미치는 영향을 예측하기가 더욱 어려워지고 있음

가까운 장래에 발전 속도가 줄어들 수도, 예측이 어려움



질의 응답

감사합니다



제3장 범용 AI 시스템
을 평가하고 이해하기

위한 방법론

이은우(법무법인 지향)

범용 AI의 안전성에 대한 국제 과학 보고서



요약

1

거버넌스 가정 

범용 AI 거버넌스 접근 방식은 AI 

개발자와 정책 입안자 모두가 범용 AI 

시스템이 무엇을 할 수 있는지, 그리고 

잠재적인 영향을 이해하고 측정할 수 

있다고 가정

2

한계 

기술적 방법은 이러한 질문에 답하는 데 

도움이 될 수 있지만 한계가 있음.

•현재의 접근 방식은 대규모 범용 AI 관련

피해에 대해 강력한 보장을 제공할 수

없음.

3

문제 

현재 개발자들은 여전히 범용 AI 모델이 

어떻게 작동하는지에 대해 거의 알지 못함. 

•모델 설명 및 해석 기술은 연구자와

개발자가 범용 AI 시스템이 어떻게

작동하는지에 대한 이해를 향상시킬 수

있지만, 이 연구는 아직 초기 단계

2024-08-13 2



요약

접근 제한

독립적인 행위자의 회사 개발 범용 AI 모델, 

시스템 감사

회사는 엄격한 평가에 필요한 모델, 데이터,

사용된 방법에 대한 정보에 필요한 수준의

'화이트박스' 액세스를 독립 감사자에게 제공하지

않음

여러 정부가 기술 평가 및 감사를 수행할 수 있는

역량을 구축하기 시작.

하류의 사회적 영향

범용 AI 시스템의 하류 사회적 영향을 평가하는 

것은 어려움. 

엄격하고 포괄적인 평가 방법론이 아직 개발되지

않았고 범용 AI는 광범위한 실제 사용 가능성이

있기 때문. 

다양한 이해관계자 참여, 다학제 분석 

필요

범용 AI 모델과 시스템의 잠재적 하류 사회적 

영향을 이해하려면 섬세하고 다학제적 분석이 

필요. 

AI 개발 및 평가 프로세스 에서 관점의 참여와

표현을 늘리는 것은 지속적인 기술적, 제도적

과제.

2024-08-13 3



범용 AI에 대한 
정확한 ‘평가’가 
필요한 이유

일반적인 역량 및 한계 결정을 위해

시스템이 통제된 환경과 자연적 환경에서 

우리의 기대에 얼마나 잘 부합하는지 이해하는 

데 도움. 

모델 역량에 대한 보다 정확한 이해는 사용

적합성을 판단하는 데 도움이 됨.

평가에 한계와 불확실성이 따르므로, 결과를

적절히 해석하기 위해 문서화해야 함.

사회적 영향 및 하위 사용 위험 

평가를 위해

배포 또는 거버넌스와 관련된 문제에 대한 

토론에 정보를 제공.

평가는 복잡한 학제간 과제

사회적 위험 평가는 제품 안전, 보안 취약성 및

노동 및 환경 영향과 같은 원치 않는 외부

효과를 평가

제품 사용 중 일반적으로 예상되는 사고에

기여할 수 있는 요소와 예상치 못한 악의적

사용을 해결하는 것이 포함
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NIST - AI 위험관리 프레임워크 핵심
(RMF Core)(2023. 1.)
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모델 성능 분석을 위한 
접근 방식

• 사례연구

• 벤치마크

• 레드팀, 적대적 공격

• 감사

• 모델 투명성, 해석

다양한 이해 관계자(AI 개발자, 사용자, 영향을 받는 인구 구성원 

등)는 범용 AI 시스템이 모델 역량 측면에서 어떻게 작동해야 

하는지와, 이용의 하위 사슬에서 부정적인 사회적 영향을 

방지하는 것에 대해 기대를 가지고 있음.

연구자들은 모델 결과를 이러한 기대와 비교하는 다양한 방법을 

개발

모델 성능 분석은 모델이 어떻게 수행되는지, 배포 시 어떤 제한, 

이점 또는 위험이 발생할 수 있는지 이해하는 데 필수적임.
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Hyper 
ClovaX와 
EXAONE의 
기술보고서
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교육 세부정보
핵심 벤치마크
다국어성
안전하고 책임감 있는 AI
결론

모델 훈련
평가
책임 있는 AI
제한 사항
배치
결론



사례 연구(Case Study)
• 많은 연구 논문에서 모델 역량 평가는 질적방식으로 진행되며, 모델성능에대한일화적증명과인간의판단에 의존

• 이미지 생성 모델에 대한 초기 평가는 종종 소수의예를 보여주는 데 의존.

• GPT-4가 새로 출시되었을 때, 기존 벤치마크를 넘어 큐레이팅된작업세트에대한모델출력의 예를사용하여모델성능
을설명

• 현재 여러 인기 있는 벤치마크는인간평가자에게서로다른모델의응답을평가하도록요청하는데의존.

• 위험은 때때로 '향상연구'를 통해 측정.

• 인간이 범용 AI 시스템에 액세스할 수 있을 때와 액세스할 수 없을 때 잠재적으로 해로운 작업을 수행하는 데 얼마
나 더 유능한지 테스트하는 것
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벤치마크 (Benchmarks)

• 대부분의 머신 러닝 평가는 표준화된 벤치마크 측정을 기반으로

o 분류 , 세분화, 질의응답을 포함하는 비교적 작은 규모의 이미지 처리 벤치마크 : AI 비전 연구에 필
수적

o 언어 모델링 연구는 일반적인 역량과 신뢰성을 측정하기 위한 여러 공개 벤치마크에 의해 형성

o 최근에는 여러 모달리티의 정보를 결합하고 웹 브라우저와 같은 소프트웨어 도구를 사용하는 범용 
AI의 기능을 측정하기 위한 벤치마크가 설계됨

• 벤치마크에서의 성과는 다운스트림 작업 성과의 불완전한 측정일 수 있음. 

o 벤치마크는 본질적으로 원하는 성과에 대한 대리 측정이며, 벤치마크에서 좋은 점수를 받았다고 해
서 다양한 타당성 문제 때문에 항상 실제로 원하는 성과로 이어지는 것은 아님
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벤치마크(Benchmarks)
• 내부 타당성

o 벤치마크 측정의 신뢰성, 즉 보고된 메트릭이 강력한 기준선과 비교하여 반복 실행에서 얼마나 신뢰할 수 있는지
와 관련.

o 예를 들어, 벤치마크에 모델 성능에 대한 통계적으로 유효한 주장을 할 만큼 충분한 예가 포함되지 않거나, 잘못
된 레이블이 포함된 경우

• 외부 타당성

o 벤치마크 성과가 실제 환경으로 얼마나 잘 변환되는지의 문제. 벤치마크가 실제 작업에 대한 좋지 않은 구성이거나 
부적절하거나 불완전한 대표일 수 있음. 

o 예를 들어, 최첨단 모델이 다른 시스템과 결합되고 활성화되는 방식에 대한 제한으로 인해 해당 모델의 기능이 과소
평가될 수도 있음

o 현재 벤치마크는 종종 적용 범위에 대해 명시적이지 않음

o '일반적인' 성능을 주장하는 벤치마크는 종종 문화적 표현과 주석자 차이의 편견, 논란의 여지가 있는 실제 사실의 개념 등을 위장

o 최신 범용 AI 모델은 방대한 양의 인터넷 데이터로 훈련되었기 때문에 새로운 기능과 기억된 기능을 구분하기 어려울 수 
있음 - 데이터 오염
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벤치마크(Benchmarks)

• 벤치마크에서 인간 성과를 해석하는 것은 어려울 수 있음

• 모델 성과를 직관적으로 이해하는 데 중요한 측면은 인간 성과와 비교하는 것
• 인간 성과 측정은 종종 신뢰할 수 없음

• ImageNet 벤치마크에서 '인간 성과'의 기준은 단일 대학원생의 주석으로 구성됨.

• '기본 진실'( ‘ground truth’ )에 대한 인간 주석자는 악명 높게 변덕스럽고, 종종 문화적 맥락, 가치 또
는 전문성의 차이로 인해 상당하게 의견이 일치하지 않음

• 작업에 있어서 인간의 성과(human performance)와 작업에 대한 인간 역량(human competence) 사이에
는 상당한 차이. 후자는 종종 예를 들어 정확성뿐만 아니라 견고성(robustness)에 대한 판단을 포함

▪ 인지 과학의 기본적인 통찰력, 즉 성과 와 역량 의 구분

• 의도적으로 주석자 집단을 다양화, 다양한 기준 진실 레이블을 허용하는 평가, 또는 인간 성과 주
장의 맥락을 적절히 고려하는 평가가 인간과 AI 간의 비교에 대한 보다 신뢰할 수 있는 평가가 되
는 경향
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벤치마크(Benchmarks)

• 테스트 세트의 만연한 레이블 오류로 인한 머신 러닝 벤치마크 불안정

• 커티스 G 노스컷 , 아니시 아탈리 , 조나스 뮐러

• 게시: 2021년 7월 29일, 최종 수정: 2024년 7월 14일 

o 가장 일반적으로 사용되는 10개의 컴퓨터 비전, 자연어 및 오디오 데이터 세트의 테스트 세트에서 레이블 오
류를 식별한 다음 이러한 레이블 오류가 벤치마크 결과에 영향을 미칠 가능성을 연구. 테스트 세트의 오류는 
많고 광범위합니다. 우리는 10개 데이터 세트에서 평균 3.3% 이상의 오류를 추정

• 자연어 이해에서 벤치마킹을 수정하려면 무엇이 필요할까요?

• 사무엘 R. 보우먼 , 조지 달

• 우리는 대부분의 현재 벤치마크가 이러한 기준을 충족하지 못하고 적대적 데이터 수집이 이러한 실패의 원인을 
의미 있게 해결하지 못한다고 주장합니다. 대신 건강한 평가 생태계를 복원하려면 벤치마크 데이터 세트의 설
계, 주석이 달린 신뢰성, 크기 및 사회적 편향을 처리하는 방법에서 상당한 진전이 필요합니다.
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벤치마크(Benchmarks)

• 머신 러닝 실무의 평가 격차
• Ben Hutchinson , Google Research, 호주, benhutch@google.com, Negar Rostamzadeh , Google Research, 캐나다, nrostamzadeh@google.com, Christina Greer , Google Research, 미

국, ckuhn@google.com, 캐서린 헬러 , Google Research, 미국, kheller@google.com, Vinodkumar Prabhakaran ,GoogleResearch,미국, vinodkpg@google.com DOI: 
https://doi.org/10.1145/3531146.3533233

FAccT '22: 2022 ACM 공정성, 책임성 및 투명성 컨퍼런스 , 대한민국 서울, 2022년 6월

• 기계 학습(ML) 모델이 애플리케이션 생태계에 적합한지에 대한 신뢰할 수 있는 판단을 내리는 것은 책임감 있는 사용을 위해 매우 중요하며, 해악, 
이점, 책임을 포함한 광범위한 요소를 고려해야 합니다. 그러나 실제로 ML 모델에 대한 평가는 종종 좁은 범위의 비문맥화된 예측 행동에만 초점을 
맞춥니다. 우리는 평가 우려의 이상화된 폭과 실제 평가의 관찰된 좁은 초점 간의 평가 격차를 조사합니다. 컴퓨터 비전 및 자연어 처리 커뮤니티에
서 최근 열린 저명한 컨퍼런스의 논문에 대한 실증적 연구를 통해 소수의 평가 방법에 대한 일반적인 초점을 보여줍니다. 이러한 방법에 사용된 메
트릭과 테스트 데이터 분포를 고려하여 모델의 어떤 속성이 현장에서 중심이 되는지 주목하여 평가 중에 자주 무시되거나 소외되는 속성을 밝힙니
다. 이러한 속성을 연구함으로써 우리는 규범적 영향을 미치는 다양한 약속에 대한 기계 학습 분야의 암묵적 가정을 보여줍니다. 여기에는 결과주의
에 대한 헌신, 맥락으로부터의 추상성, 영향의 정량화, 평가에서 모델 입력의 제한된 역할, 다양한 실패 모드의 동등성이 포함됩니다. 이러한 가정에 
빛을 비추면 ML 시스템 맥락에 대한 적합성에 의문을 제기할 수 있으며, ML 모델의 신뢰성을 견고하게 검토하기 위한 보다 맥락화된 평가 방법론

을 향한 길을 제시합니다.
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레드팀 및 적대적 공격

• 적대적 공격(Adversarial attacks), 레드팀(Red-teaming) 
• 실제 상황에서 시스템을 배포하기 전에 평가자는 '적대적 공격 및 레드팀'을 사용하여 최악의 행동, 악

의적 사용 기회 및 시스템이 예상치 못하게 실패할 가능성을 파악함. 

• 적대적 공격
• 사이버 보안에서 적대적 공격은 시스템을 실패하게 하려는 의도적인 시도를 말함. 

• 예를 들어, 언어 모델에 대한 공격은 자동으로 생성된 공격 또는 수동으로 생성된 공격의 형태를 취
할 수 있음

• 모델의 안전 제한(safety restrictions)을 파괴하는 '탈옥'(‘jailbreaking’) 공격이 포함될 수도 있음

• '레드팀’
• 시스템을 공격하여 취약점을 찾는 것을 목표로 하는 사람들의 집단
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레드팀

• 레드팀의 장점
• 고정된 일련의 테스트 사례인 벤치마크와 달리 레드팀의 주요 장점은 테스트 중인 특정 시스템에 맞

게 평가를 조정한다는 것

• 레드팀의 방식
• 레드팀 구성원은 시스템과의 상호 작용을 통해 모델에 대한 사용자 정의 테스트(custom tests)를 설계할 수 있음

• '버그 현상금' 플랫폼, 인시던트 데이터베이스 등과 같은 ＇해악 발견＇을 위한 리소스를 포함하여 AI 책임 프로세
스 에서 활용되는 도구의 생태계를 분석(Ojewale et al.)

• 이러한 도구는 잠재적인 해악 벡터를 식별하고 해악 발견에 더 광범위하게 참여할 수 있도록 지원.

• 평가자는 때때로 공익을 대표하지 못할 수 있음

• 최첨단 범용 AI 시스템을 위한 레드팀은 주로 이를 개발한 조직에서 수행.

• 학계, 감사 네트워크 및 전담 평가 조직도 핵심적인 역할을 할 수 있음.

• 레드팀에 대한 모범 사례는 아직 확립되지 않았음.
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레드팀

• AI 개발자 자신의 경우와 마찬가지로 레드 팀 평가자는 항상 공익이나 인구 통계를 대표하지 않으며 편견을 
보이거나 AI 관련 피해를 식별하거나 평가할 때 중요한 고려 사항을 생략할 수 있음

• 일반 용도 AI 모델의 다양한 결함은 레드팀 중에 감지되지 않았음

• 레드팀과 적대적 공격은 모델의 최악의 성능을 더 잘 이해하고 벤치마크에서 적절히 다루지 않는 성능에서 
성능을 평가하는 데 유용

• 그러나 이러한 공격에는 한계가 있음

• 레드팀과 적대적 공격 기술 벤치마킹에 대한 이전 작업에서는 버그가 종종 감지되지 않는다는 사실을 발견. 

• 실제 사례로는 최신 범용 AI 채팅 시스템 용 탈옥이 있으며 , 이를 설계한 개발자의 초기 감지를 피한 것으로 
보임

• 전반적으로 레드팀은 범용 AI 기능에 대한 의미 있는 이해에 필요한 여러 평가 도구 중 하나일 뿐. 

• 레드팀은 AI 시스템이 사회에 더 광범위하게 배치 될 때 발생하는 하류 피해를 포착하지 못할 수도 있음
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적대적 공격(탈옥)

• Prompt Engineering을 통한 ChatGPT 탈옥: 경험적 연구(2023)
o Yi Liu , Gelei Deng , Zhengzi Xu , Yuekang Li , Yaowen Zheng , Ying Zhang , Lida Zhao , Tianwei 

Zhang , Kailong Wang , Yang Liu

o ChatGPT와 같은 대규모 언어 모델(LLM)은 엄청난 잠재력을 입증했지만 콘텐츠 제약 및 잠재적 오용과 관
련된 과제도 제기합니다. 

▪ 저희 연구는 세 가지 핵심 연구 질문을 조사합니다. (1) LLM을 탈옥할 수 있는 다양한 프롬프트 유형
의 수, (2) LLM 제약을 우회하는 탈옥 프롬프트의 효과성, (3) 이러한 탈옥 프롬프트에 대한 ChatGPT
의 회복성. 

▪ 처음에 기존 프롬프트의 분포를 분석하기 위한 분류 모델을 개발하여 10가지의 고유한 패턴과 3가지 
탈옥 프롬프트 범주를 식별합니다. 그런 다음 8가지 금지 시나리오에 걸쳐 3,120개의 탈옥 질문 데이
터 세트를 활용하여 ChatGPT 버전 3.5 및 4.0이 있는 프롬프트의 탈옥 기능을 평가합니다. 마지막으
로 ChatGPT의 탈옥 프롬프트에 대한 저항성을 평가하여 프롬프트가 40가지 사용 사례 시나리오에서 
제한을 일관되게 회피할 수 있음을 발견했습니다. 
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적대적 공격(탈옥)

• 탈옥: LLM 안전 교육은 어떻게 실패하는가?(2023)
o A. Wei, N. Haghtalab, J. Steinhardt,

o 안전성과 무해성을 위해 훈련된 대규모 언어 모델은 ChatGPT의 초기 릴리스에서 원치 않는 동작을 유발하는 "탈옥" 공격의 유행에서 알 수 있듯이 
적대적 오용에 여전히 취약합니다. 문제 인식을 넘어 이러한 공격이 성공하는 이유와 공격이 생성되는 방식을 조사합니다. 

o 안전 훈련의 두 가지 실패 모드, 즉 목표의 경합(competing objectives)과 불일치 일반화(mismatched generalization)가 가정됩니다. 경쟁 목표는 
모델의 역량과 안전 목표가 충돌할 때 발생하는 반면, 불일치하는 일반화는 안전 훈련이 이루어지지 않은 분야에서 발생합니다. 

o 모델의 역량과 안전 목표가 충돌하는 시나리오를 설정하는 것. 예를 들어 접두사 주입, 모델에 복종적인 확인, 거부 억제, 역할극 수행

o 안전 교육이 자연어 쿼리를 Base64로 변환하는 것과 같이 기능이 존재하는 도메인으로 일반화하지 못하면 불일치 일반화가 발생, 암호 Yuan et al. 
(2024) 및 자원이 부족한 언어 Deng et al. (2023) 민감한 단어를 동의어로 대체 Wei et al. (2023) 또는 민감한 단어를 하위 문자열로 분할

o 이러한 실패 모드를 사용하여 탈옥 설계를 안내한 다음 OpenAI의 GPT-4와 Anthropic의 Claude v1.3을 포함한 최첨단 모델을 기존 및 새로 설계된 
공격에 대해 평가합니다. 

o 이러한 모델 뒤에 있는 광범위한 레드팀 구성 및 안전 훈련 노력에도 불구하고 취약성이 지속된다는 것을 알게 되었습니다. 

o 특히, 우리의 실패 모드를 활용한 새로운 공격은 모델의 레드팀 평가 세트에서 안전하지 않은 요청 모음의 모든 프롬프트에서 성공하고 기존의 임시 
탈옥보다 성능이 뛰어납니다. 

o 우리의 분석은 안전-역량 패리티의 필요성을 강조합니다. 즉, 안전 메커니즘은 기본 모델만큼 정교해야 하며, 확장만으로 이러한 안전 실패 모드를 
해결할 수 있다는 생각에 반대합니다.
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적대적 공격(탈옥)

• 정렬된 언어 모델에 대한 보편적이고 이전 가능한 적대적 공격(2023)
o A. Zou, Z. Wang, N. Carlini, M. Nasr, J. Zico Kolter, M. Fredrikson,

o 이 논문에서는 정렬된 언어 모델이 불쾌한 동작을 생성하도록 하는 간단하고 효과적인 공격 방법을 제안합니다. 구체
적으로, 우리의 접근 방식은 LLM에 대한 광범위한 쿼리에 첨부하여 불쾌한 콘텐츠를 생성할 때 모델이 긍정적인 응
답을 생성할 확률을 최대화하는 것을 목표로 하는 접미사를 찾습니다(답변을 거부하는 것이 아니라). 그러나 수동 엔
지니어링에 의존하는 대신, 우리의 접근 방식은 탐욕적 및 기울기 기반 검색 기술을 결합하여 이러한 적대적 접미사
를 자동으로 생성하며, 과거의 자동 프롬프트 생성 방법보다 개선되었습니다.

o 놀랍게도, 우리의 접근 방식으로 생성된 적대적 프롬프트는 블랙박스, 공개적으로 출시된 LLM을 포함하여 상당히 이
전 가능하다는 것을 알게 되었습니다. 구체적으로, 우리는 여러 프롬프트(즉, 여러 유형의 불쾌한 콘텐츠를 요청하는 
쿼리)와 여러 모델(우리의 경우 Vicuna-7B 및 13B)에 대한 적대적 공격 접미사를 훈련합니다. 그렇게 할 때, 결과적인 
공격 접미사는 ChatGPT, Bard 및 Claude의 공개 인터페이스와 LLaMA-2-Chat, Pythia, Falcon 등과 같은 오픈 소스 
LLM에서 불쾌한 콘텐츠를 유도할 수 있습니다. 

o 전체적으로 이 작업은 정렬된 언어 모델에 대한 적대적 공격의 최첨단 기술을 크게 발전시켜 이러한 시스템이 불쾌
한 정보를 생성하는 것을 방지할 수 있는 방법에 대한 중요한 의문을 제기합니다. 코드는 이 http URL 에서 제공됩니
다 .
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적대적 공격(탈옥)

• 페르소나 변조를 통한 언어 모델을 위한 확장 가능하고 이전 가능한 블랙박스 탈옥(2023)

• R. Shah, QF Montixi, S. Pour, A. Tagade, J. Rando,

o 대규모 언어 모델을 정렬하여 무해한 응답을 생성하려는 노력에도 불구하고, 여전히 제한 없는 
행동을 유발하는 탈옥 프롬프트에 취약합니다. 이 작업에서 우리는 유해한 지침을 준수할 의향
이 있는 인격을 취하도록 대상 모델을 조종하는 블랙박스 탈옥 방법으로 페르소나 변조를 조사
합니다. 각 페르소나에 대한 프롬프트를 수동으로 작성하는 대신 언어 모델 어시스턴트를 사용
하여 탈옥 생성을 자동화합니다. 

o 우리는 메스암페타민 합성, 폭탄 제작 및 자금 세탁에 대한 자세한 지침을 포함하여 페르소나 변
조로 가능해진 다양한 유해한 완료를 보여줍니다. 이러한 자동화된 공격은 GPT-4에서 42.5%의 
유해한 완료율을 달성하는데, 이는 변조 전(0.23%)보다 185배 더 큽니다. 이러한 프롬프트는 또
한 클로드 2와 비쿠나로 전송되어 각각 61.0%와 35.9%의 유해한 완료율을 보입니다. 우리의 작
업은 상업용 대규모 언어 모델의 또 다른 취약성을 드러내고 보다 포괄적인 보호 장치의 필요성
을 강조합니다.
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레드팀

• 생성 AI를 위한 레드팀 구성: 만병통치약인가, 보안 극장인가?(2024)
o 마이클 페퍼 , 아누샤 신하 , 웨슬리 한웬 덩 , 재커리 C. 립톤 , 호다 하이다리

• 인공지능의 안전하고 보안적이며 신뢰할 수 있는 개발 및 활용에 관한 미국 대통령 행정명령은 레드팀을 8번 언급하며 이를 다음과 같이 정의합
니다.

• "'AI 레드팀'이라는 용어는 종종 통제된 환경에서 AI 개발자와 협력하여 AI 시스템의 결함과 취약성을 찾기 위한 체계적인 테스트 노력을 
의미합니다. 인공 지능 레드팀은 대부분 전담 '레드팀'이 수행하며, 결함과 취약성(예: AI 시스템의 유해하거나 차별적인 출력, 예상치 못하
거나 바람직하지 않은 시스템 동작, 제한 사항 또는 시스템의 오용과 관련된 잠재적 위험)을 식별하기 위해 적대적인 방법을 채택합니다."

• 이 명령은 상무부 장관과 기타 연방 기관에 AI 안전 및 보안에 대한 지침, 표준 및 모범 사례를 개발하도록 함. 여기에는 "[이러한] 모델의 안전, 보
안 및 신뢰성을 평가하고 관리"하기 위한 메커니즘으로 "AI 개발자, 특히 이중 용도 기반 모델 개발자가 AI 레드팀 테스트를 수행할 수 있도록 하
는 적절한 절차 및 프로세스" 가 포함됨.

o 생성 AI(GenAI) 모델의 안전성, 보안성 및 신뢰성을 둘러싼 우려가 커지면서 실무자와 규제 기관 모두 이러한 위험을 식별하고 완화하기 위한 전
략의 핵심 구성 요소로 AI 레드팀을 지적했습니다. 그러나 정책 논의와 기업 메시징에서 AI 레드팀이 중심적인 역할을 함에도 불구하고 정확히 무
엇을 의미하는지, 규제에서 어떤 역할을 할 수 있는지, 사이버 보안 분야에서 원래 구상된 기존 레드팀 관행과 어떻게 관련이 있는지에 대한 중요
한 의문이 남아 있습니다. 

o 이 연구에서 우리는 AI 산업에서 레드팀 활동의 최근 사례를 파악하고 관련 연구 문헌에 대한 광범위한 조사를 수행하여 AI 레드팀 관행의 범위, 
구조 및 기준을 특성화합니다. 
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레드팀

• 생성 AI를 위한 레드팀 구성: 만병통치약인가, 보안 극장인가?(2024)
o 우리의 분석에 따르면 이전의 AI 레드팀 방법 및 관행은 활동의 목적(종종 모호함), 평가 중인 아티팩트, 활동이 수행되는 설정(예: 행위자, 리소스 

및 방법) 및 이로 인해 발생하는 결정(예: 보고, 공개 및 완화)을 포함하여 여러 축을 따라 갈라집니다. 

• 레드팀은 구조화되지 않았음

• 평가팀 구성은 편향을 초래

• 결과를 공개하는 데 주저하는 것은 유용성을 감소

• 레드팀을 수행하는 다양한 방법.

• 위협 모델링은 반대 위험에 치우쳐 있음

• 적대적 역량에 대한 합의 없음

• 정렬에 사용된 값의 비보편성

• 레드팀을 수행해야 할 사람에 대한 합의가 없음

• 레드팀 활동에 대한 불분명한 후속 조치 

• 우리의 연구 결과에 비추어, 우리는 레드팀이 GenAI 해악 완화를 특징짓는 데 가치 있는 빅텐트 아이디어일 수 있고, 업계가 레드팀과 다른 전략
을 비밀리에 적용하여 AI를 보호할 수 있지만, 보안 극장에서 발생할 수 있는 모든 위험에 대한 만병통치약으로서 레드팀(공개 정의 기반)은 적절
하지 않습니다. 
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감사

• 감사

• 범용 AI 개발 프로세스 전반에 걸친 설계 선택은 결과 시스템이 작동하는 방식에 영향을 미침. 

• 감사는 이러한 선택에 대한 책임을 면밀히 조사하고 보장하는 메커니즘을 제공. 

• 다양한 수준

• 범용 AI 감사자의 다양한 그룹은 수집된 증거의 품질과 달성된 책임 결과에 관해 천차만별의 다양한 수준

• 책임성

• AI 감사 에 대한 다양한 접근 방식에 대한 설문 조사는 다양한 차원에서 배포된 범용 AI 시스템을 독립적으
로 평가하여 이해 관계자가 범용 AI 시스템의 개발과 사용과 관련하여 내리는 선택에 대해 책임을 지도록 
제안.

2024-08-13 23



데이터 감사

• 데이터 감사
• 훈련 데이터 분석은 문제가 있는 내용을 드러낼 수 있음

• 머신 러닝 개발 프로세스에서 데이터는 수집,되고 큐레이션되고, 주석이 달림. 

• 이러한 데이터 엔지니어링 결정이 어떻게 간접적인 피해를 초래할 수 있는지, 그리고 그 결과에 영향을 미칠 수 있
는지 조사하는 것은 모델과 그 궁극적인 하류 영향을 이해하는 데 유용

• 사례
• 현대 시스템을 훈련하는 데 사용된 인터넷의 텍스트 및 이미지 데이터 분석에서는 저작권이 있는 콘텐츠, 증오 표

현 및 밈, 악의적인 고정관념, 성적으로 노골적인 콘텐츠, 아동 학대 자료를 포함한 성폭력 묘사가 식별됨

• 훈련 데이터 세트에 대한 조사는 주류 데이터 소스에서 특정 인구의 인구 통계적, 지리적 및 언어적 과소 표현 측
면에서 문제를 종종 드러냄

• 데이터 감사는 저작권에 대한 법적 도전에 필요한 증거를 제공. 예를 들어, OpenAI에 대한 New York Times 소송
은 Dodge et al.의 데이터 감사를 많이 인용했으며 부적절한 내용이 포함되어 있다고 간주되는 일부 데이터 세트
의 삭제 시도로 이어짐.
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데이터 감사

• 비공개로 인한 어려움과 문제
• 현대의 범용 AI 모델은 종종 엄청나게 방대한 양의 인터넷 데이터 세트에서 훈련되고 이러한 데

이터 세트는 종종 공개되지 않으므로 데이터 출처는 여전히 체계적인 문제로 남아 있음. 

• 결과적으로 대규모 훈련 데이터에서 잠재적으로 유해한 예를 체계적으로 검색하는 것은 어려움
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프로세스 감사

• 프로세스 감사

• 모델이 어떻게 개발되는지 면밀히 조사하는 감사를 일반적으로 '프로세스 감사'라고 함

• 학습 데이터 외에도 AI 모델링 및 제품 선택에 대한 분석은 상충 관계를 드러내고 다운스트림 위험을 나타낼 
수 있음

• 예를 들어, 인간 피드백 기반 방법은 범용 AI 모델을 학습하는 최첨단 기법인데,  아첨(sycophancy) 및 비다양
성(non-diverse) 출력 생성과 같은 문제에 기여할 수 있음

• '모델 정리’(model pruning)와 같은 엔지니어링 결정은 특정 테스트 인구 통계에 대해 불공평한 영향을 미칠 수 
있음

• 같은 맥락에서 생성 이미지 모델 아키텍처 선택은 다양한 인종을 표현하는 시스템의 성능에 영향을 미치는 
것으로 나타남.

• 독점적이거나 오픈소스인 범용 AI 모델의 전체 개발 세부 정보가 문서화되거나 공개되는 경우가 드물기 때문
에 연구자들이 개발자의 방법론을 분석하는 것은 어려운 일.
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생태계 감사(ecosystem audits)

• '생태계 감사’

• 인간 -AI 상호작용을 평가하는 데 도움

• 점점 더 많은 실험실 연구에서 인간 사용자가 범용 AI 시스템과 상호작용하는 방식을 조사

• 이는 종종 통제된 연구의 형태를 띔. 참가자는 모델과 상호작용하고 모델링과 사용자 상호작용 설정이 참가자의 결정과 행동에 
미치는 영향을 직접 측정. 

• 이러한 연구는 사용자가 다른 모델 출력보다 특정 모델 출력 표현을 신뢰하는 경향을 보여줌. 

• 그러나 참가자가 모집되기 때문에 연구를 설계하고 실제로 사용자 영향의 전체 범위를 의미 있게 반영할 만큼 충분히 광범위한 
참가자를 모집하는 것이 어려울 수 있음. 

• 실제 배포 상황의 통제 실험

• 여러 연구원이 실제 배포 설정에서 AI 사용 의 영향에 대한 자연적 및 통제된 실험을 수행하기 시작. 

• 예를 들어, 미국 켄터키주에서 AI 위험 평가가 판사의 보석금 결정에 미치는 영향, 자동화된 채용 도구 사용이 채용 관리자의 재
량권에 미치는 영향, 생성 AI 가 중간 관리자의 성과에 미치는 영향에 대한 연구

• 이해 관계자에 대한 질적 인터뷰는 AI 구현 의 일부 사회적 영향과 같은 보다 체계적인 영향을 설명하는 데 효과적인 것으로 입
증되었으며 , 이는 AI 시스템이 제거된 후에도 지속될 수 있음 .
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실사용 감사(배포후 감사)

• 실제 세계에서 배포 후 AI 시스템 분석

• 연구자는 이를 더 큰 사회 시스템의 구성 요소로 연구할 수 있음

• 사후 시장 감시

• 감사 생태계가 있는 다른 산업에서 상당히 일반화 됨

• 사용자는 종종 개발자가 발견하지 못하는 기능과 실패 모드를 발견하며, 시스템의 
실제 사용을 모니터링하면 과학적 이해를 더욱 높일 수 있음

• 예를 들어, 최신 대규모 언어 채팅 모델에 대한 탈옥은 일반 사용자의 결과에 따라 먼
저 연구됨. 

• 실제 세계에서 딥페이크에 대한 연구는 또한 피해를 연구하고 완화하는 과학적 연구
를 형성하는 데 도움이 됨.
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모델 투명성, 설명 및 해석

• 출력 연구 vs 내부 메커니즘 연구

• 범용 AI 모델 출력을 연구하는 것과 대조적으로 , 모델을 평가하는 또 다른 일반적인 
접근 방식은 모델이 출력을 생성하는 내부 메커니즘을 연구하는 것

• 이를 통해 연구자는 모델 성능 평가를 맥락화하고 모델 기능에 대한 이해를 심화할 
수 있음. 

• 범용 AI 모델과 시스템이 내부적으로 어떻게 작동하는지 연구하는 것은 수천 개의 
학술 논문이 생산된 인기 있는 연구 주제. 

• 투명성을 강화하는 것을 목표로 하는 연구 분야

• 문서화, 타사 액세스 메커니즘, 블랙박스 분석, 모델 작업 설명 및 모델의 내부 작동 
방식 해석이 포함.
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모델 투명성, 설명 및 해석 - 문서화

• 문서화 템플릿

• 내린 결정을 기록함. 운영 수준에서 투명성 제고.

• 모델을 정의하는 엔지니어링 결정을 문서화하고 커뮤니케이팅 하는 것. 

• 현재 범용 AI 모델에 대한 투명성을 높이는 가장 실용적인 방법 중 하나

• 이러한 결정을 더 광범위한 내부 및 외부 이해 관계자에게 전달하기 위해 여러 문서화 솔루션이 
제안됨. 

• 모델 카드(Model Cards) 개발

• 일부 성공적, 최근 한 연구에서는 " AI 커뮤니티 내에서 모델 카드가 광범위하게 채택＂된다고 
보고,

• 데이터 세트 관행, 더 광범위한 시스템 기능 및 더 광범위한 절차적 의사 결정에 대한 커뮤니케
이션을 위한 문서화 템플릿
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모델 설명 및 해석 기술

• 모델 설명 및 해석 기술

• 연구자가 범용 AI 시스템이 내부적으로 작동하는 방식을 이해하는 데 도움이 될 수 있음

• 범용 AI 시스템 에 대한 외부 감사를 허용하는 여러 도구가 있어 외부 행위자가 범용 AI 시스템을 직접 쿼리하거나 다른 방식
으로 모델 세부 정보에 대한 가시성을 얻을 수 있음

• 주어진 입력의 결과로 모델의 출력을 설명할 수 있는 방법을 연구하는 것도 그 중 하나.

• 이러한 설명은 자동화된 AI 시스템 에 의해 인간이 부당하게 해를 입거나 차별을 받는 경우 책임을 결정하는 데 도움이 되어 
책임을 뒷받침하는 데 고유한 역할을 할 수 있음

• 신경망의 계산을 연구하는 데 사용되는 또 다른 접근 방식에는 AI 시스템 내부의 매개변수, 뉴런, 하위 네트워크 또는 레이
어 표현의 역할을 해석하는 것이 포함

• 모델에 대한 해석은 때때로 연구자가 취약점을 찾는 데 도움이 됨. 

• 예시에는 레드팀 , 잘못된 기능의 내부 표현 식별( internal representations of spurious features), 취성 기능 표현
(brittle feature representations) 및 변환기의 사실적 회상의 한계( limitations of factual recall in transformers)
가 포함 .
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모델 설명 및 해석 기술

• 범용 AI 시스템이 내부적으로 어떻게 작동하는지 이해하고 이러한 이해를 효과적으로 사용하는 것은 어려움

o 비교할 객관적인 기준이 없기 때문에 범용 AI 시스템이 작동하는 방식에 대한 해석이 올바른지 확인하기 어렵다는 
것

o 해석 가능성 기술이 모델 작동 방식에 대한 오해의 소지가 있는 해석을 제안하는 '해석 가능성 환상'이 여러 건 기
록됨

o 일부 연구에서는 알고리즘 투명성 도구가 어떻게 악의적으로 사용되어 거짓 이분법을 구성하고 모호하게 하며 오
도할 수 있는지 비판적으로 조사

o 해석 가능성 기술을 엄격하게 평가하려면 해당 기술이 생성하는 해석이 일부 다운스트림 작업에 대해 입증 가능하
게 유용해야 함

o 그러나 AI 해석 가능성 도구는 아직 많은 작업에 대해 더 간단한 기술과 일관되게 경쟁력이 없음.
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모델 설명 및 해석 기술

• 특히, 모델 동작을 설명하는 다양한 기술은 종종 서로 일치하지 않으며,  다운스트림 사용자에 대한 온전성 
검사에서 실패

• 해석 가능성은 때때로 실제 진단 및 이해를 개선했으며, 특히 이 분야의 최근 진전이 있음

• 그러나 범용 AI 시스템 에 대한 고수준 해석은 현재 모델 및 방법으로 해당 시스템의 동작에 대한 공식적인 보장을 
하는 데 사용할 수 없음. 

• 현재 설명 가능성 및 해석 가능성 기술이 엄격한 모델 평가에 실질적으로 도움이 될 수 있는 잠재력에 대해 
논쟁이 있음.
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범용 AI 시스템 연구의 과제 : 액세스, 투
명성

• 범용 AI 역량과 위험에 대한 철저한 평가를 실시하고 강력한 확신을 얻는 것은 극히 어려운 일. 

o 현대의 범용 AI 시스템은 데이터 수집, 훈련 실행, 시스템 통합 및 배포 애플리케이션을 포함하는 복잡하고 분산된 프로젝트의 결과이며, 실제 사용 사례
도 많기 때문. 

o 이러한 복잡성으로 인해 단일 행위자가 전체 프로세스를 이해하기 어려움.

• 접근 : 평가의 질은 액세스 수준과 투명성에 따라 달라져

o AI 시스템을 평가하는 다양한 기술에는 다양한 유형의 액세스가 필요.

o 블랙박스 액세스, 화이트박스 액세스

o 테스트 데이터에서 모델의 성능을 평가하려면 일반적으로 대상 모델을 쿼리하고 해당 출력을 분석하는 기능만 필요. 이를 일반적으로 '블랙박스' 액
세스라고 함. 

o 블랙박스 시스템을 쿼리하는 기능은 유용하지만 많은 유형의 평가 기술은 더 높은 수준의 액세스에 의존

o 역사적으로 AI 연구자들은 오픈 소스 방법, 모델 및 데이터의 혜택을 누렸음.

o 오늘날 기업들은 최첨단 범용 AI 시스템을 점점 더 비공개 로 유지 . 

o '화이트박스' 액세스(모델 매개변수에 대한 액세스)가 부족하면 연구자들이 적대적 공격, 모델 해석 및 미세 조정을 수행하기 어려움

o 데이터, 문서, 기술, 구현 세부 사항 및 조직 세부 사항을 포함하여 시스템이 설계된 방식에 대한 정보에 대한 '상자 밖' 액세스가 부족하여 개발 프로
세스에 대한 평가를 수행하기 어려움
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범용 AI 시스템 연구의 과제 : 액세
스, 투명성

• 제3자 감사 생태계

o초기 단계이지만 성장하고 있음

o일부는 오픈 소스인 다양한 AI 감사 도구를 사용하면 외부 사용자가 모델
의 세부 정보를 쿼리하고 액세스할 수 있음. 

o여러 연구에서는 독립적인 레드팀 구성 및 감사 노력을 가능하게 하기 위
해 법적 '안전 항구' 또는 정부 중재 액세스 체제를 주장

o코드와 가중치를 공개할 필요가 없지만, 독립적인 연구원과 감사자가 누
출을 방지하도록 설계된 보안 환경에서 모델에 대한 전체 액세스 권한으
로 분석을 수행할 수 있는 구조화된 액세스 방법이 제안
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범용 AI 시스템 영향 분석의 과제

• 하류 사회적 영향을 철저히 평가하려면 섬세한 분석, 학제간성 및 포용성이 필요

o 전반적인 사회적 영향을 이해하는 것이 많은 AI 평가의 궁극적인 목표이기는 하지만 많은 경우 이 목표에 미치지 못함

• 첫째, 연구자들이 AI 시스템을 연구하는 설정과 배포될 끊임없이 변화하는 현실 세계 설정 사이에는 항상 차이가 있음

• 둘째, 사회에 대한 AI 영향을 평가하는 것은 복잡한 사회 기술적 문제

o 예를 들어, 대규모 언어 모델은 안전성 , 역량 , 경향 측면 에서 언어 간에 상당한 차이가 있는 것으로 알려져 있지만 , 연구자
들이 언어 간에 언어 모델을 철저히 평가하는 것은 어려움

o '공정성'과 '평등'과 같은 윤리적 개념을 다룰 때 단순화된 기술적 대리자에 지나치게 의존하면 오해의 소지가 있거나 대표성
이 부족한 이해 관계자를 제외할 수 있음

• 범용 AI 의 광범위한 영향에 대한 평가는 매우 다면적이어서 학제간, 매우 다른 관점을 가질 수 있는 여러 이해 관계자의 대표성이 
필요

o 배포에 앞서 사회에서 AI 배포 의 영향을 모델링하는 것은 본질적으로 복잡하고 정량적 분석에 고정하기 어려움

o 범용 AI 에 대한 사회적 영향 평가에 진전이 있었지만, 여러 이해 관계자의 이익과 이 작업을 실제로 수행하기 어렵게 만드
는 리소스 문제의 균형을 맞춰야 하기 때문에 구현은 여전히 어려움.
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범용 AI 시스템 영향 분석의 과제

• AI 개발 및 평가 프로세스 에서 관점의 참여 및 대표성을 높이는 것은 지속적인 기술적, 제도적 과제

o 평가의 관련 목표를 지정하는 것은 누가 참여하는지와 토론이 어떻게 구성되는지에 따라 크게 영향을 받으므로 
우려되는 영역을 놓치거나 잘못 정의하기 쉬움

o 감사 프로세스에 참여하는 사람들의 범위를 넓히면 현재 또는 예상되는 피해를 발견하고 특성화하는 프로세스에 
통합된 경험 범위도 넓어짐.

o 참여 확대는 최근 몇 년 동안 머신 러닝 커뮤니티의 초점이었으며, AI 모델 설계, 개발, 평가 및 거버넌스 프로세
스에 더 광범위한 관점과 이해 관계자를 통합하고 참여시킬 필요성을 강조

o 영향 평가를 구현하는 동안 더 광범위한 영향 개념을 촉진

o 보다 포괄적인 범위의 인간 피드백을 가능하게 하는 것 등이 제안됨.

o 더 많은 목소리를 찾아내 통합하는 것은 섬세한 노력이며, 착취 가능성을 최소화하기 위해 참여 당사자에 대한 세
심함과 존중이 필요

o 참여를 늘리는 과제에는 양립할 수 없는 가치나 우선순위 간의 어려운 선택에 대한 필요한 협상도 포함됨
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범용 AI 시스템 영향 분석의 과제

• 투명성은 AI 시스템을 평가하는 데 중요하지만 실제로 달성하기 어려움

• 투명성 노력이 항상 책임성 충족이 아님.

• 설명 가능성 기술을 구현한 수십 개의 기업을 조사한 결과, 많은 설명 가능성 노력이 모델 개발 프
로세스에서 의미 있게 사용되었지만 최종 사용자에게 투명성이나 정당성을 제공한다는 정책적 요
구에는 거의 부응하지 못하는 것으로 나타남.

• 독점적이거나, 오픈 소스인 설명 가능성 및 해석 가능성 툴에 대한 최근 조사에 따르면 이러한 툴
은 주장을 뒷받침하기에 적절하게 검증되지 않았으며 조작 및 견고성 문제에 취약했음

• 기업 환경에서 문서화 관행을 운영화하는 데 따르는 물류는 내부 정치로 가득 차 있을 수 있
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모델 투명성, 설명, 해석

• 공공 정책을 위한 AI 기반 의사결정을 위한 시스템 카드(2022) 
• Furkan Gursoy , Ioannis A. Kakadiaris

• 인간의 삶에 영향을 미치는 결정은 점점 더 자동화된 의사 결정 알고리즘에 의해 내려지거나 지원되고 있습니다. 이러한 알고
리즘 중 다수는 재범 예측, 신용 위험 분석, 얼굴 인식을 사용한 개인 식별 등을 위해 개인 데이터를 처리합니다. 이러한 알고
리즘은 효율성과 효과성을 잠재적으로 개선할 수 있지만 본질적으로 편견, 불투명성, 설명 불가능성, 악의성 등이 없는 것은 
아닙니다. 이러한 알고리즘의 결과는 개인과 사회에 상당한 영향을 미치고 배포 후 분석 및 논쟁의 여지가 있으므로 배포 전
에 이러한 문제를 고려해야 합니다. 

• 공식 감사(Formal audits)는 알고리즘이 적절한 책임 기준을 충족하는지 확인하는 방법입니다. 문헌에 대한 광범위한 분석과 전
문가 포커스 그룹 연구를 기반으로 하는 이 연구는 인공 지능 기반 의사 결정 지원 시스템의 공식 감사를 위한 시스템 책임 벤
치마크에 대한 통합 프레임워크를 제안합니다. 

• 이 연구는 또한 이러한 감사의 결과를 제시하는 스코어카드 역할을 하는 시스템 카드를 제안합니다. 이는 (i) 데이터, (ii) 모델, 
(iii) 코드, (iv) 시스템에 초점을 맞춘 행과 (a) 개발, (b) 평가, (c) 완화 및 (d) 보증에 초점을 맞춘 열로 구성된 4x4 행렬 내에 
구성된 56개 기준으로 구성됩니다. 제안된 시스템 책임 벤치마크는 책임 있는 시스템에 대한 최첨단 개발을 반영하고 알고리
즘 감사를 위한 체크리스트 역할을 하며 미래 연구에서 순차적인 작업을 위한 길을 열어줍니다.
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모델 투명성

• AI에 기록된 것은? 32K AI 모델 카드의 체계적 분석[2024년 2월 7일 제출]
• 웨이신 리앙 , 나즈닌 라자니 , 신위 양 , 에진와네 오조아니 , 에릭 우 , 이쿤 첸 , 다니엘 스콧 스미스 , 제임스 주

• AI 모델의 급속한 확산은 사용자가 다양한 애플리케이션에서 이러한 모델을 이해하고 신뢰하며 효과적으로 활용할 수 있도록 하기 때문에 철저
한 문서화의 중요성을 강조했습니다. 

• 개발자는 모델 카드를 제작하도록 권장되지만 이러한 카드에 얼마나 많은 정보나 어떤 정보가 포함되어 있는지는 명확하지 않습니다. 

• 이 연구에서는 AI 모델을 배포하고 배포하는 선도적 플랫폼인 Hugging Face에서 32,111개의 AI 모델 문서에 대한 포괄적인 분석을 수행합니다. 

• 저희의 조사는 일반적인 모델 카드 문서화 관행에 초점을 맞춥니다. 

• 상당한 다운로드가 있는 대부분의 AI 모델은 모델 카드를 제공하지만 카드의 정보성은 고르지 않습니다. 환경 영향, 제한 사항 및 평가를 다루는 
섹션이 가장 낮은 작성률을 보이는 반면 교육 섹션이 가장 일관되게 작성되는 것으로 나타났습니다. 저희는 각 섹션의 내용을 분석하여 실무자
의 우선순위를 특성화합니다. 흥미롭게도 모델 자체보다 때로는 동등하거나 더 큰 강조점을 둔 상당한 양의 데이터에 대한 논의가 있습니다. 

• 모델 카드의 영향을 평가하기 위해 이전에 모델 카드가 없거나 희소했던 42개의 인기 모델에 자세한 모델 카드를 추가하여 개입 연구를 수행했
습니다. 모델 카드를 추가하면 주간 다운로드 비율이 적당히 증가하는 것으로 나타났습니다. 저희의 연구는 대규모 데이터 과학 및 언어 분석을 
통해 모델 문서화를 위한 커뮤니티 규범과 관행을 분석하는 새로운 관점을 제시합니다.
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Data Statements

• 자연어 처리를 위한 데이터 진술(Data Statements) : 시스템 편향 
완화 및 더 나은 과학 활성화를 향해(2018년 12월 1일) 

• 에밀리 M. 벤더 , 바티아 프리드먼

• 이 논문에서 우리는 연구와 개발 모두에서 자연어 처리 기
술자를 위한 설계 솔루션 및 전문적 관행으로서 데이터 진
술을 제안합니다. 

• 데이터 진술의 채택과 광범위한 사용을 통해 이 분야는 다
른 집단을 위한 기술 개발에서 특정 집단의 데이터를 사용
함으로써 발생하는 중요한 과학적 및 윤리적 문제를 해결
하기 시작할 수 있습니다. 

• 우리는 데이터 진술이 취할 수 있는 형태를 제시하고 이를 
정기적인 관행의 일부로 채택하는 것의 의미를 탐구합니다. 

• 우리는 데이터 진술이 언어 기술에서 배제 및 편견과 관련
된 문제를 완화하고, 자연어 처리 연구가 일반화하고 더 나
은 엔지니어링 결과를 어떻게 할 수 있는지에 대한 주장에
서 더 나은 정확성을 이끌어내고, 기업을 대중의 당혹감으
로부터 보호하고, 궁극적으로 사용자가 선호하는 언어 스
타일로 만나고 나아가 다른 사람에게 잘못 표현하지 않는 
언어 기술로 이어질 것이라고 주장합니다.
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데이터 세트 책임성

• 머신 러닝 데이터 세트에 대한 책임성을 향해: 소프트웨어 엔지니어링 및 인프라의 관행(2021년 3
월)(Google)

• Ben Hutchinson , Andrew Smart , Alex Hanna , Emily Denton , Christina Greer , Oddur Kjartansson , Parker Barnes , Margaret
Mitchell

• 머신 러닝을 구동하는 데이터 세트는 종종 사용, 공유 및 재사용되지만, 데이터 세트를 생성하게 된 심의 과정에 대한 가시성은 거의 없습니다. 인
공 지능 시스템이 고위험 작업에 점점 더 많이 사용됨에 따라, 시스템 개발 및 배포 관행은 모델 개발 데이터가 실제로 구성되고 사용되는 방식의 
매우 현실적인 결과를 해결하도록 조정되어야 합니다. 

• 여기에는 데이터에 대한 더 큰 투명성과 이를 개발할 때 내린 결정에 대한 책임이 포함됩니다. 

• 이 논문에서는 의사 결정과 책임을 지원하는 데이터 세트 개발 투명성을 위한 엄격한 프레임워크를 소개합니다. 이 프레임워크는 데이터 세트 개
발의 순환적, 인프라적, 엔지니어링적 특성을 사용하여 소프트웨어 개발 수명 주기의 모범 사례를 활용합니다. 

• 데이터 개발 수명 주기의 각 단계에서는 개선된 커뮤니케이션과 의사 결정을 용이하게 하는 문서가 생성되고 신중한 데이터 작업의 가치와 필요
성에 주의를 기울입니다. 

• 제안된 프레임워크는 종종 간과되는 데이터 세트 생성에 들어가는 작업과 의사 결정을 가시화하며, 이는 인공 지능의 책임 격차를 메우는 중요한 
단계이며 감사 프로세스에 대한 최근 작업과 일치하는 중요하고 필요한 리소스입니다.
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HyperCLOVA X 기술 보고서(2024. 4. 13.)

• 2024. 4. 13. 발표

• 요약

• HyperCLOVA X는 한국어와 문화에 맞춰진 대규모 언어 모델(LLM) 제품군으로, 영어, 수학, 
코딩 분야에서 경쟁력 있는 역량을 갖추고 있습니다.

• HyperCLOVA X는 한국어, 영어, 코드 데이터를 균형 있게 혼합하여 학습한 후, 책임 있는
AI에 대한 당사의 헌신을 반영하는 엄격한 안전 지침을 준수하면서 고품질의 인간이 주
석을 단 데이터 세트로 명령어를 튜닝했습니다. 이 모델은 한국어와 영어로 종합적 추론, 
지식, 상식, 사실성, 코딩, 수학, 채팅, 명령어 따르기, 무해성을 포함한 다양한 벤치마크
에서 평가됩니다.

• HyperCLOVA X는 언어와 문화적 뉘앙스에 대한 깊은 이해에 뒷받침되는 한국어에서 강력
한 추론 역량을 보여줍니다. 고유한 이중 언어적 특성과 다국어주의로의 확장에 대한 추
가 분석은 모델의 교차 언어적 능숙성과 여러 언어 쌍 간의 기계 번역 및 교차 언어 추론
작업을 포함하여 대상 언어가 아닌 언어에 대한 강력한 일반화 능력을 강조합니다.

• 우리는 HyperCLOVA X가 지역이나 국가가 주권 LLM을 개발하는 데 도움이 되는 지침을 제
공할 수 있다고 믿습니다.
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HyperCLOVA X 기술 보고서
안전과 책임성 부분
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EXAONE 3.0 7.8B 기술보고서
(Instruction Tuned Language Model) 

• LG AI Research에서 개발한 대규모 언어 모델(LLM) 계열의 첫 번째 
개방형 모델인 EXAONE 3.0 명령어 조정 언어 모델을 소개합니다. 

• 다양한 모델 크기 중에서, 우리는 개방형 연구와 혁신을 촉진하기 
위해 7.8B 명령어 조정 모델을 공개적으로 출시합니다. 

• 광범위한 공공 및 사내 벤치마크에 대한 광범위한 평가를 통해 
EXAONE 3.0은 유사한 크기의 다른 최첨단 개방형 모델에 비해 명
령어를 따르는 기능으로 매우 경쟁력 있는 실제 성능임을 보여줍니
다. 

• 비교 분석 결과, EXAONE 3.0은 특히 한국어에서 탁월하며, 일반 작
업과 복잡한 추론에서 뛰어난 성능을 달성합니다. 강력한 실제 효과
성과 이중 언어 능력을 갖춘 EXAONE이 전문가 AI의 발전에 계속 
기여하기를 바랍니다. 

• EXAONE 3.0 명령어 조정 모델은 이 https URL 에서 사용할 수 있
습니다.
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EXAONE 3.0:세계 최고 
수준의 성능을 갖춘 최초의 
오픈소스 LLM 소개

• ■ 윤리적 투명성 : 우수한 성과 외에도 개선이 
필요한 부분을 공개

• LG AI Research는 AI 모델의 연구 개발 과정에서 
항상 AI 윤리를 고려합니다. EXAONE 3.0 7.8B 
Instruction Tuned 언어 모델도 윤리와 보안을 
평가하기 위해 Red Teaming 프로세스를 거쳤으며 내부 
및 외부 타사 데이터 세트를 사용하여 평가되었습니다.

이번에 공개된 모델은 성차별적이지 않고 합법적인 
답변을 제공하는 데 뛰어나지만 개선이 필요한 부분이 
있습니다. 우리는 정보의 투명한 공개가 AI 윤리의 
발전에 필수적이라고 믿기 때문에 평가 결과를 그대로 
공개했습니다. 연구자들이 이번 공개를 바탕으로 AI 
윤리에 대한 보다 활발한 연구를 수행하기를 바라며, 
LG AI Research도 AI 윤리에 대한 연구를 계속할 
것입니다.
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해석가능성, 접근

• 이것이 당신이 찾고 있는 부분 공간인가? 부분 공간 활성화 패치를 위한 해석 가능성 환상(2023)

• A. Makelov, G. Lange, A. Geiger, N. Nanda

• 기계적 해석 가능성은 고수준 모델 행동을 특정하고 해석 가능한 학습된 특징에 기인하는 것을 목표로 합니다. 이러한 특징은 활성화 공간 내의 방향 또는 저차원 부분 
공간으로 나타난다고 가정합니다. 따라서 최근 연구에서는 활성화 패치와 같은 방법을 사용하여 이러한 부분 공간을 식별하고 조작하여 역공학 계산을 수행하는 방법을 
탐구했습니다. 이 연구에서 우리는 부분 공간 개입에 대한 순진한 접근 방식이 해석 가능성 환상을 일으킬 수 있음을 보여줍니다.

• 블랙박스 접근은 엄격한 AI 감사에 불충분합니다(2024).

• 스티븐 캐스퍼 , 카슨 에젤 , 샬롯 시그만 , 노암 콜트 , 테일러 린 커티스 , 벤자민 버크널 , 안드레아스 하웁트 , 케빈 웨이 , 제레미 슈러 , 마리우스 홉한 , 리 샤키 , 사티
아프리야 크리슈나 , 마빈 폰 하겐 , 실라스 알베르티 , 앨런 챈 , 퀴니 선 , 마이클 게로비치 , 데이비드 바우 , 맥스 테그마크 , 데이비드 크루거 , 딜런 해드필드-메넬

• AI 시스템에 대한 외부 감사는 점점 더 AI 거버넌스의 핵심 메커니즘으로 인식되고 있습니다. 그러나 감사의 효과성은 감사자에게 부여된 액세스 정도에 따라 달라집니
다. 최신 AI 시스템에 대한 최근 감사는 주로 블랙박스 액세스에 의존했으며, 감사자는 시스템을 쿼리하고 출력만 관찰할 수 있습니다. 그러나 시스템의 내부 작동(예: 
가중치, 활성화, 기울기)에 대한 화이트박스 액세스를 통해 감사자는 더 강력한 공격을 수행하고 모델을 더 철저히 해석하고 미세 조정을 수행할 수 있습니다. 한편, 교육 
및 배포 정보(예: 방법론, 코드, 문서, 데이터, 배포 세부 정보, 내부 평가 결과)에 대한 외부 액세스를 통해 감사자는 개발 프로세스를 면밀히 조사하고 보다 타겟팅된 평
가를 설계할 수 있습니다. 이 논문에서는 블랙박스 감사의 한계와 화이트박스 및 외부 감사의 이점을 살펴봅니다. 또한 최소한의 보안 위험으로 이러한 감사를 수행하기 
위한 기술적, 물리적 및 법적 보호 장치에 대해서도 논의합니다. 다양한 형태의 접근은 매우 다른 수준의 평가로 이어질 수 있다는 점을 감안할 때, (1) 감사자가 사용하
는 접근 및 방법에 대한 투명성은 감사 결과를 적절히 해석하는 데 필요하며, (2) 화이트 박스 및 아웃사이드 박스 접근은 블랙 박스 접근만을 사용하는 것보다 훨씬 더 
많은 감사를 허용한다는 결론을 내렸습니다.
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검정, 회색, 흰색 및 상자 밖 액세스

블랙박스 접근은 엄격한 AI 
감사에 불충분합니다(2024)

BS Bucknall, RF Trager, '최전선 AI 모
델에 대한 제3자 연구를 위한 구조
적 액세스: 연구자들의 모델 액세스
요구 사항 조사'(Oxford Martin 
School, University of Oxford 및
Center for the Governance of AI , 
2023)
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AI 평가 및 레드팀을 위한 세이프하버
(2024)

• AI 평가 및 레드팀을 위한 세이프하버(2024)

• S. Longpre, S. Kapoor, K. Klyman, A. Ramaswami, R. Bommasani, B. 
Blili-Hamelin, Y. Huang, A. Skowron, Z.-X. Yong, S. Kotha, Y. Zeng, 
W. Shi, X. Yang, R. Southen, A. Robey, P. Chao, D. Yang, R. Jia, D. 
Kang, . . . P. Henderson,

• 독립적인 평가와 레드팀은 생성 AI 시스템이 초래하는 위험을 파악하는
데 중요합니다. 그러나 유명 AI 회사가 모델 오용을 억제하기 위해 사용
하는 서비스 약관과 시행 전략은 선의의 안전 평가에 대한 부정적인 인
센티브를 가지고 있습니다. 이로 인해 일부 연구자는 이러한 연구를 수행
하거나 연구 결과를 공개하면 계정이 정지되거나 법적 보복을 당할 것을
두려워합니다. 

• 일부 회사는 연구자 액세스 프로그램을 제공하지만 커뮤니티 대표성이
제한적이고 자금 지원이 부족하며 기업 인센티브로부터 독립성이 부족
하기 때문에 독립적인 연구 액세스를 대체하기에 부적절합니다. 

• 주요 AI 개발자는 법적 및 기술적 안전 항구를 제공하고 공익 안전 연구
를 면책하며 계정 정지 또는 법적 보복의 위협으로부터 보호하기로 약속
합니다. 이러한 제안은 생성 AI 시스템에 대한 안전, 개인 정보 보호 및
신뢰성 연구를 수행한 우리의 집단적 경험에서 나왔으며, 규범과 인센티
브가 모델 오용을 악화시키지 않고 공익과 더 잘 일치할 수 있습니다. 우
리는 이러한 약속이 생성적 AI의 위험을 해결하기 위한 보다 포괄적이고
방해받지 않는 지역 사회 노력을 향한 필요한 단계라고 믿습니다.
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기존 세이프하버는 보안 연구를 보호하지만
안전 및 신뢰성 연구는 보호하지 않습니다

채워진 원 : 접근 허용, 채워지지 않은 원 : 접근 
불허(https://knightcolumbia.org/blog/a-safe-harbor-
for-ai-evaluation-and-red-teaming)
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사회적 영향 평가
• 시스템과 사회에서 생성 AI 시스템의 사회적 영향 평가(2023)

o 아이린 솔라이만 , 지락 탈랏 , 윌리엄 애그뉴 , 라마 아마드 , 딜런 베이커 , 수린 블로젯 , 차뉴 첸 , 할 도메 3세 , 제시 도지 , 이사벨라 두안 , 엘
리 에반스 , 펠릭스 프리드리히 , 아비짓 고쉬 , 우스만 고하르 , 사라 후커 , 야신 저니테 , 리아 칼루리 , 알베르토 루솔리 , 알리나 라이딩거 , 미
셸 린 , 쉬우주 린 , 사샤 루치 오니 , 제니퍼 믹켈 , 마가렛 미첼 , 제시카 뉴먼 , 아나엘리아 오발 , 마리 테레즈 Png , 슈브함 싱 , 앤드류 스트레이
트 , 루카스 스트루펙 , 아르준 수브라모니안

• 텍스트(코드 포함), 이미지, 오디오, 비디오에 이르기까지 다양한 모달리티의 생성 AI 시스템은 광범위한 사회적 영향을 미치지만, 이러한 영향을 평가하
는 수단이나 영향을 평가해야 하는 수단에 대한 공식 표준은 없습니다. 이 논문에서는 두 가지 포괄적인 범주에서 모든 모달리티에 대한 기본 생성 AI 
시스템을 평가하는 데 있어 표준적인 접근 방식으로 이동하는 가이드를 제시합니다. 맥락과 무관하게 기본 시스템에서 평가할 수 있는 것과 사회적 맥
락에서 평가할 수 있는 것입니다. 중요한 점은 모델 자체와 훈련 데이터와 같은 시스템 구성 요소를 포함하여 미리 결정된 응용 프로그램이나 배포 맥
락이 없는 기본 시스템을 말합니다. 

• 기본 시스템에 대한 프레임워크는 편견, 고정관념 및 표현적 해악, 문화적 가치와 민감한 콘텐츠, 이질적인 성과, 개인 정보 보호 및 데이터 보호, 재정
적 비용, 환경적 비용, 데이터 및 콘텐츠 조정 노동 비용의 7가지 사회적 영향 범주를 정의합니다. 제안된 평가 방법은 나열된 생성 양식에 적용되며 기
존 평가의 한계에 대한 분석은 미래 평가에 필요한 투자를 위한 시작점으로 작용합니다. 

• 우리는 더 광범위한 사회적 맥락에서 평가할 수 있는 것에 대한 다섯 가지 포괄적인 범주를 제공하며, 각각에는 고유한 하위 범주가 있습니다. 신뢰성과 
자율성, 불평등, 소외 및 폭력, 권한 집중, 노동 및 창의성, 생태계 및 환경. 각 하위 범주에는 피해를 완화하기 위한 권장 사항이 포함됩니다.
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범용AI가 야기하는  위험의  종류

첨단 AI의 안전성에 관한 국제 과학 보고서
제4장

장여경



범용AI의 위험

1. 악의적 사용 위험
1.1. 허위 콘텐츠 개인 피해

1.2. 허위조작정보 및 여론 조작

1.3. 사이버 공격

1.4. 이중용도 과학 위험

2. 오작동 위험
2.1. 제품 기능성 오해/오용 위험

2.2. 편향과 과소대표 위험

2.3. 통제력 상실 

3. 체제적 위험
3.1. 노동시장 위험

3.2. 지구적 AI격차

3.3. 시장집중위험 및 단일실패지점

3.4. 환경 위험

3.5. 프라이버시 위험

3.6. 저작권 침해

4. 교차 위험
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1. 악의적  사용 위험
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1. 악의적  사용 위험
1.1.  허위 콘텐츠  개인 피해(1)

● 범용AI는 피싱과 사기의 규모와 정교함을 증가시킬 수 있음
○ 사기 콘텐츠의 생산 속도와 규모가 과거보다 증가↑
○ 사기 콘텐츠의 설득력과 개인화가 과거보다 증가↑

■ 2023년 1~2월 신종 소셜 엔지니어링 공격 135% 증가, ChatGPT 도입 관련성
○ 대화 자동화 등으로 도달 범위 증가↑
○ 딥페이크 등으로 신원 도용, 허위 신원 생성
○ 메시지 유창성 증가↑
○ 그러나 아직까지 탐지의 어려움
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1. 악의적  사용 위험
1.1.  허위 콘텐츠  개인 피해(2)

● 범용AI는 개인 동의 없는 딥페이크 콘텐츠 생성에 사용될 수 있음
○ 개인의 프라이버시와 평판에 악영향
○ 아동·청소년 성착취물, 교제 폭력 등 디지털 성범죄의 악화
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1. 악의적  사용 위험
1.2. 허위조작정보  및 여론 조작(1)

● 범용AI는 허위조작정보 생성·유포의 규모/정교함을 증가시킬 수 있음
○ 사람의 설득과 조작에 이용 (상업 광고 또는 선거 캠페인)
○ 정치과정에 심각한 영향을 미칠 수 있음 (마이크로 타겟팅 등). 다만 증거 부족.
○ 다회 대화(멀티턴)의 설득력 증가. 새로운 기만이나 조작에 사용될 수 있음

■ 음모론 신념의 15~20% 감소, 최대 2개월 동안 지속
○ 범용AI 생성 콘텐츠가 이미 소셜미디어에 대규모 유포되었을 수 있음
○ 범용AI 허위조작정보가 공론장에 미치는 영향에 상당한 우려

■ 증거는 아직 부족 (정교성보다 배포/필터링이 문제)
○ 공론장 신뢰성 저하가 공적 숙의에 심각한 영향 미칠 수 있음

■ 신뢰 상실이 악용될 수 있음(불리한 진실의 부정)
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1. 악의적  사용 위험
1.2. 허위조작정보  및 여론 조작(2)

● 범용AI 허위조작정보는 사실적이기 때문에 탐지가 어려움
○ 콘텐츠 분석 기법: 텍스트의 통계적 특성을 탐색하여 일반적인 인간의 글 패턴에서 
벗어나는 경우를 탐지 (비정상적 문자 빈도나 일관되지 않은 문장 길이 분포 등)

○ 언어 분석 기법: 감정 등 문체 요소를 검사하여 AI 생성을 나타내는 불일치 또는 
부자연스러운 언어 패턴을 발견

○ 가독성 점수: 사람이 작성한 콘텐츠와 비교하여 가독성 점수와 같은 지표에서 
비정상적으로 높거나 낮은 점수를 받은 부분을 조사

○ 워터마킹: 비가시적 서명으로 AI 생성/변경 콘텐츠임을 식별
■ 유용하지만 우회 가능
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1. 악의적  사용 위험
1.3. 사이버  공격(1)
● 범용AI는 개인의 전문성 향상 ⇒ 사이버 공격의 수월성

○ 정교한 사이버 공격의 진입장벽을 낮추어 공격자 증가
■ 사이버 공격의 비용, 기술력, 전문성을 낮춤
■ 범용AI의 코딩 보조 증가 ⇒ 의도치 않은 취약점 유발 가능

○ 사이버 공작의 자동화 수준과 효율성 향상 ⇒ 사이버 공작 확장
■ 웹사이트 해킹 등 좁은범위 사이버 공격을 자율적으로 수행함
■ 그러나 장기적 계획이 필요한 다단계 공작은 아직 수행하지 못함
■ 그래도 LLM은 장기적 전략 실행의 가능성이 있음. 
사람의 직접 지도 없이 복잡한 환경의 독립적 탐색, 
취약점의 식별/악용 등
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1. 악의적  사용 위험
1.3. 사이버  공격(2)

● 범용AI는 사이버 방어 능력 향상
○ 사이버 공격과 방어 중 공격자에게 유리한 증거는 아직 부족
○ (방어) 취약점 식별/수정 시간·노력 절감 ⟺ (공격) 속도가 더 빠를 수 있음

■ 리소스 가용성 및 전문성 수준 등 조직적 요인의 영향이 큼
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1. 악의적  사용 위험
1.4. 이중용도  과학 위험(1)

● 범용AI는 다양한 과학분야 발전을 가속화할 가능성이 있지만, 
적절한 대응책 마련 전에 악의적 목적으로 사용될 수 있음(dual use)
○ 생물학적 용도의 범용AI : 현재는 명확한 위협의 증거가 존재하지 않음
그러나 미래 위협(인터넷으로 접근하는 경우보다 생물학적 병원체에 더 잘 접근할 수 
있게 되는 등)을 배제하기 어려움

○ 화학, 방사능, 핵위험으로 이어지는 악의적 사용의 위험성: 연구가 충분치 않음

● 범용AI가 이중용도 방어를 강화할 수 있을지에 대한 
연구는 부족함
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1. 악의적  사용 위험
1.4. 이중용도  과학 위험(2): 현재

11

● 정보와 전문성에 대한 접근성 향상
○ 관련 정보에 대한 접근성 향상: 과학 지식, 단계별 실험 프로토콜, 실험 문제 해결

■ “한 시간 만에 챗봇은 4가지의 잠재적인 팬데믹 병원체를 제안하고, 역유전학을 
사용하여 이를 합성 DNA에서 어떻게 생성할 수 있는지 설명하고, DNA 합성 
회사명을 알려주고, 상세한 프로토콜과 문제 해결 방법을 확인해 주었으며, 
역유전학을 수행할 수 있는 기술이 부족한 사람에 핵심 시설 또는 계약 연구 
조직에 참여할 것을 권했습니다.”

○ 실제 실험 전문성과 실무에 대한 접근성 향상: 
실험 설계 및 문제 해결 능력이 있지만 증거 부족



1. 악의적  사용 위험
1.4. 이중용도  과학 위험(3): 현재
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● 기능의 한계 초과: 더 유해한 버전 개발 또는 새로운 위협 등장
○ 좁은 AI 생물학적 도구는 이미 기존 단백질을 설계하여 기존 단백질의 기능성을 
향상시키고, 새로운 생물학적 기능을 부여하며, 새로운 단백질을 생성할 수 있음

○ 좁은 AI 도구는 면역 회피 가능성이 있는 바이러스 돌연변이를 예측하거나, 새로운 
독성 분자를 생성하는 등 이중용도를 이미 보유함

○ 좁은 AI 도구도 안전장치 구현이 어려운 경우가 많음
○ 범용AI는 언어 명령을 사용하여 실험실 로봇을 지시하고 
전문 계산 도구를 만들어낼 수 있음



1. 악의적  사용 위험
1.4. 이중용도  과학 위험(4): 미래

● 범용AI 기능의 발전: 분야 전문성, 추론 능력, 복잡한 계획 수립
○ 다만 인터넷 검색보다 실제 실험실 문제를 어느 정도까지 해결할 수 있을지 논란

● 좁은 도구와 통합
○ 전문성 및 도구의 한계로 지금까지 제한적

● 자율 과학 역량
○ 화학 합성 등 일부 자동화. 그러나 살아있는 생물 관련 작업 자동화의 어려움
○ 높은 비용으로 인해 대규모 자동화의 어려움
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2. 오작동  위험
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2. 오작동  위험
2.1. 제품 기능성  오해/오용 위험(1)

● 시스템 기능에 대한 오해나 부적절한 지침
○ 비현실적인 기대치, 지나친 의존 

⇒ 시스템이 예상 기능을 제공하지 못함으로 인해 피해
○ 오류 모드로 인해 집단화될 수 있음

15

오류 모드 불가능한 작업 엔지니어링 실패 배포후 실패 소통 실패

분류 개념적 가능
현실적 불가능

설계 실패
구현 실패
안전기능 누락

견고성 문제
적대적공격으로 인한 실패
예기치 않은 상호작용

기능 기만 또는 과장
기능에 대한 전달 오류



2. 오작동  위험
2.1. 제품 기능성  오해/오용 위험(2)

● 불가능한 작업
○ 목표가 범용AI 시스템의 기능을 넘어서는 경우

■ 현재 환경에서는 무엇이 불가능한 작업인지 명확하게 말하기 어려움
■ 과거 LLM은 학습 이후 사건이나 상황을 고려할 수 없었음. 최근 데이터베이스 
검색으로 학습후 발생한 일을 고려하는 기능이 향상되었으나 여전한 한계 

○ 계산 가능한 미디어 형식으로 존재하지 않는 정보나 접근할 수 없는 데이터(법적 
또는 보안상 이유로 사용할 수 없는 데이터)가 필요한 경우
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2. 오작동  위험
2.1. 제품 기능성  오해/오용 위험(3)

● 엔지니어링 실패, 배포후 실패, 커뮤니케이션 실패: 
모델 수행 작업에 대한 잘못된 측정, 오해, 잘못된 의사소통, 
잘못된 배포
○ “GPT-4 모델이 응시자 중 상위 10% 정도의 점수로 모의 변호사 시험에 합격하고 

LSAT 응시자 중 88번째 백분위수에 속하는 결과를 달성했다.” 
⇒ 일부 변호사가 이 기술을 실무에 사용하였으나 부정확한 법률 인용, 부적절한 형식 
및 문구 등으로 직업상 심각한 결과를 초래함

○ 시험 응시 환경이 변경되거나 초시 합격자와 비교하는 등 
다른 상황에서 훨씬 낮은 백분위수 결과를 얻음
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2. 오작동  위험
2.1. 제품 기능성  오해/오용 위험(4)

● 의료 분야에서도 유사사례 가능
○ 모델 응답에 인종 기반 의학의 적용례가 포함됨. 동일한 질문을 하였을때 응답이 
일관되지 않음

○ 부정적 맥락, 조언과 반대의 구분에서 어려움
○ 일부 연구는 이 문제가 일반적인 역량 향상으로 해결된다고 주장하기도

● 배포후에야 버그가 알려질 수 있음
○ 특히 업무자동화에서 혼동 또는 오도된 편집의 발생가능성
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2. 오작동  위험
2.1. 제품 기능성  오해/오용 위험(5)

● 기능에 대한 오해의 원인
○ AI 모델의 기능 설계와 평가에 기술적인 어려움이 있음
○ 기능이 실제 현실에서 다르게 나타날 수 있음

■ 모델 평가로도 정확한 기능 설명을 보증할 수 없음
○ 부적절한 평가, 제품의 한계와 잠재성에 대한 소통 부족

■ 오해의 소지가 있는 광고가 원인이 될 수 있음
○ 머신러닝 기반 제품 대다수가 데이터와 모델에 어떤 배포 상황이 적합한지 정확히 알 
수 없음. 범용AI는 좁은 AI보다 배포 검증이 더 어려움
■ 범용AI의 사용 사례 제한이 유익할 수 있지만 
정의의 어려움
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2. 오작동  위험
2.2. 편향과  과소대표  위험(1)
● 범용AI의 결과물과 영향은 인종, 성별, 문화, 연령, 장애 등 
인간 정체성의 다양한 측면별로 편향될 수 있음
○ AI 시스템의 유해한 편향성과 과소 대표성은 이전부터 제기되어 온 문제인데 
범용AI에도 주요 문제. 특히 범용AI가 학습 데이터 편향을 복제·증폭하는 경향

○ 성별, 인종 등 특성에 따라 AI 결정이 왜곡될 경우 불법적인 차별

● AI 편향은 왜곡된 학습 데이터, 개발 선택, 결함 배포로 인한 문제
○ 광범위한 연구에도 불구하고 차별을 완전히 완화할 수 있는 
신뢰할 수 있는 방법은 여전히 찾기 어려움

● 범용AI의 편향된 결정은 개인, 고용 전망, 금융 이동성 등에 
부정적 영향. 필수 의료 서비스에 대한 접근 제한 우려
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2. 오작동  위험
2.2. 편향과  과소대표  위험(2)
● 인종 편향/차별 피해

○ 얼굴인식 알고리즘 오인식, 재범 예측 편향, 치료 필요성 과소 평가, 인종기반 의료

● 성별 편향/차별 피해
○ 성차별, 여성혐오, 성별고정관념 콘텐츠 생산, 남성 위주 검색 결과

● 연령 편향/차별 피해
○ 고령 구직자 편향, 감정 분석 연령 편향, 의료보험 알고리즘, 대출 알고리즘

● 장애인 편향/차별 피해
○ 장애인 보험청구 거부, 장애인 편견 이미지, 장애인 감정분류 부정확성
○ 수어 화자에 대한 자동 자막 한계, 수어 데이터세트의 다양성 제한(미국 수어 편향)

● 교차 편향/차별 피해
21



2. 오작동  위험
2.2. 편향과  과소대표  위험(3)
● 범용AI의 편향은 주로 영어권 및 서구 문화를 불균형적으로 대표하는 
언어 및 이미지 데이터세트를 학습한 데 따른 문제
○ 입력 데이터 뿐 아니라 모델의 출력 등 AI 수명주기 여러 단계에서 
다양한 집단과 문화가 불평등하게 대표됨
■ AI 언어모델은 주로 디지털화된 책과 온라인 데이터에 의존하여 학습하기 
때문에 구전 전통과 디지털화되지 않은 문화를 반영하지 못함

■ 데이터로 잘 표현되지 않는 개인과 집단에 피해를 줄 가능성이 높음
■ 여러 사회에서 범용AI의 안전성과 신뢰성에 중대한 격차가 발생

○ 데이터에 내재된 역사적 편향도 체계적 불공정을 영속화할 수 있음
■ 범용AI가 지배적인 문화, 언어, 세계관을 반영하도록 유도할 수 있음
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2. 오작동  위험
2.2. 편향과  과소대표  위험(4)

● 편향과 대표성 문제는 여전히 해결되지 않은 문제로 남아 있음
○ 미세조정 등으로 개발자가 편향을 해결하려고 시도할 수 있음

■ 그러나 AI 모델은 여전히 암묵적인 연관성을 포착하거나, 프롬프트에 인구집단 
식별자가 포함되지 않은 경우에도 편향과 고정관념이 지속됨

○ 인간 피드백을 통한 강화 학습(RLHF)은 모델 출력을 인간 선호도에 맞춤
■ 그러나 피드백을 제공하는 인간의 다양성과 대표성에 따라 의도치 않은 편향을 
유발할 수 있음

■ 사실성보다 사용자의 정치적 편향을 반영하는 경우가 많음
■ 평가자 피드백은 일관성이 없는 경우가 많음
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2. 오작동  위험
2.3. 통제력  상실(1)

● 현재 AI 연구에서 사람의 감독이나 개입 없이 세상과 자율적으로 
상호작용하고 계획하고 목표를 추구하는 ‘범용AI 에이전트’ 개발 추진

● ‘통제력 상실’은 일부 고급 범용AI 에이전트가 해를 끼쳐도 
사회가 의미 있는 제약을 가할 수 없는 잠재적 미래에 대한 시나리오
○ 범용AI에 결정을 위임하려는 압력, 범용AI에 대한 기술적 한계 등 
사회·기술적 요인의 조합을 통해 발생하는 것으로 가정함

● 현재 알려진 범용AI는 기능 제한으로 인해 
통제력 상실 위험이 크지 않다는 것이 
AI 전문가들 사이에서 폭넓은 합의
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2. 오작동  위험
2.3. 통제력  상실(2): 위험 요소
● 고도의 능력을 갖춘 AI 시스템이 개발자가 의도한 목표를 달성하게 
만드는 것이 앞으로 더 쉬워질지 어려워질지 아직 알 수 없음
○ 범용AI가 의도하지 않았거나 잠재적으로 해로운 방식으로 목표 추구(목표 게임)

■ LLM은 진실 여부와 관계없이 사용자의 선호에 더 잘 부합하도록 견해 조정
○ 최근 범용AI는 학습/감독 도구 향상으로 제어가 더 쉬워졌으며, 학습 데이터를 넘어 
일관성 없이 일반화할 가능성이 적음

● 수학적 연구에서는 범용AI가 전원 종료 등 인간의 통제를 방해하는 
전략을 사용할 수 있다고 했지만 실제 적용가능성은 미지수
○ 범용AI 개발자가 모델이 잠재적으로 인코딩하는 목표에 상당한 영향
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2. 오작동  위험
2.3. 통제력  상실(3): 위험 요소
● 범용AI에 중요한 책임을 맡기면 통제력 상실 위험이 커질 수 있음

○ 사회적, 경제적 힘이 인간과 자율 에이전트 간의 상호 작용에 영향을 미칠 수 있음
■ 부정적 우려에도 불구하고 경제적 압력은 인간 개입이 없는 AI 자동화 선호
■ 범용AI에 대한 인간의 과의존은 감독권 행사를 어렵게 만듬
■ 행정, 군사, 사법 분야 범용AI는 중요한 사회적 결정에 영향력 우려

● 기능적으로 통제력 상실 위험이 증가할 수 있음
○ 취약점 식별 및 악용, 설득, AI 연구개발 자동화, 자율 복제 및 적응 기능
○ 메모리 계획·사용 등 범용AI가 자율적으로 작동할 수 있는 에이전트 기능
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2. 오작동  위험
2.3. 통제력  상실(4): 결과

● 반드시 치명적인 것은 아님
○ 컴퓨터 바이러스도 인터넷을 붕괴시키지 않고 대량으로 증식할 수 있었음
○ 인간에게 위해를 끼치는 가상 시나리오는 아직 실현되지 않음

● AI 연구자들간 통제력 상실 위험에 대해 서로 다른 의견. 증거는 부족
○ 일부 불신 ⇔ 일부 높은 가능성 주장. 일부는 심각성 높지만 고려할 가치 낮다고봄
○ 전반적으로는 극단적인 통제 실패 가능성은 논쟁적

● 통제력 상실 가능성을 평가하는 합의된 방법론이나 관련 기능 미정
○ 통제력 상실 위험이 실제로 크다면 AI 안전의 기술적 문제를 해결해야 
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3. 체제적  위험
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3. 체제적  위험
3.1. 노동시장  위험(1)

● 범용AI는 이전의 자동화를 넘어 광범위한 작업을 자동화하고 
노동력을 대체하고 노동 시장에 상당한 영향을 미칠 수 있음
○ 이전의 컴퓨팅 자동화: 일상적인 업무 ⇒ 범용AI: 복잡한 문제 해결과 의사결정 대체
○ 많은 사람의 일자리 상실, 인간노동의 가치 감소에 대한 우려

⟺ 새로운 일자리 창출과 비자동화 부문 수요 증가로 상쇄될 것이라는 주장
■ 특히 범용AI가 노동력 증강이 아니라 대체에 초점을 맞출 경우 대체 증가

○ 노동자의 신기술 교육훈련이나 일자리 이동으로 단기적 실업 유발
○ “향후 10년간 범용AI가 거시경제에 미치는 영향이 크지 않다”

⟺ “향후 5~10년 동안 노동시장과 거시경제에 상당한 영향을 미칠 것이다”
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3. 체제적  위험
3.1. 노동시장  위험(2)

● 범용AI가 임금에 미칠 것으로 예상되는 영향은 모호함
○ 일부 부문에서는 생산성 향상과 새로운 기회 창출로 임금 상승
○ 자동화로 노동 수요가 감소하는 부문에서는 임금 하락
○ 기술에 대한 사회적 수용도, 조직적 의사 결정, 정부 정책, 직종별로 달라짐

● 범용AI가 소득 불평등 심화시킬 수 있음
○ 한 시뮬레이션에서 도입후 10년내 고소득/저소득 직종간 임금불평등 10% 증가
○ 소득에서 노동 비중 저하/자본의 상대적 소득 증가

■ 1980년~2022년 전 세계적으로 노동 소득 비중이 약 6%포인트 감소
○ 범용AI가 강력한 시장지배력을 가진 ‘슈퍼스타’ 기업에 부를 집중할 우려
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3. 체제적  위험
3.2. 지구적  AI격차

● 범용AI 연구 개발이 현재 미국 등 일부 서구 국가와 중국에 집중
○ ‘AI 격차’의 주요 원인은 저소득 국가의 접근성 제한

■ 기술력 부족, 컴퓨팅 자원 부족, 인프라 부족, 고소득 국가 기업에 경제적 의존

● 고가의 대용량 컴퓨팅파워 접근성이 고급 범용AI 개발 필수 조건
○ OpenAI AI 시스템은 70만 달러/일 소요 추정(2023. 4.)
○ 이로 인해 범용AI 개발에서 대형 기술기업 지배력 확대

● AI  격차는 기존의 지구적 사회경제적 격차와 중복적, 악화 우려
○ 저소득 국가의 저임금 노동자들에게 콘텐츠 조정·교정, 데이터 라벨링 등 
낮은 수준의 인공지능 업무를 위탁하면서 ‘유령 노동’ 산업 형성
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3. 체제적  위험
3.3. 시장집중위험  및 단일실패지점  

● 최첨단 범용AI 모델 개발에 상당한 초기 투자 소요
○ 매우 높은 비용이 진입 장벽. 대형 기술 기업에 편향적으로 유리함

● 시장지배가 선도적인 범용AI 모델을 구축할 수 있는 소수 기업에 집중
○ 컴퓨팅 집약적인 대규모 모델은 소규모 모델보다 성능이 뛰어나 규모의 경제 실현
○ 소수의 기업에 의사 결정 집중

● 금융, 사이버 보안, 국방 등 중요 부문을 비롯한 사회 많은 부문이 
소수의 범용AI를 광범위하게 채택
○ 지배적인 범용AI의 결함, 취약성, 버그 또는 내재된 편향이 
광범위하게 동시적인 오류와 중단으로 이어질 수 있음
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3. 체제적  위험
3.4. 환경 위험(1)

● 범용AI 개발 및 배포에 컴퓨팅 사용이 증가하면서 범용AI 관련 에너지 사용량 급증

○ 오늘날 데이터센터, 서버, 데이터 전송 네트워크는 전 세계 전력 수요 1%에서 1.5%
■ EU 2%, 미국 4%, 중국 3%

○ 몇년내 AI가 데이터센터 전력의 주요소비자로 전력수요가 더욱 높아질 것으로 우려
■ 2020년대말에는 2022년 미국 전체 데이터센터 전력소비량의 절반이상 예상

● 추세가 계속되면 CO2 배출량이 크게 증가할 수 있음

○ AI 하드웨어의 탄소발자국은 제조, 운송, 물리적 건물 인프라, 폐기에서 상당 발생
○ 모델 훈련·배포에 사용되는 컴퓨팅과 그 냉각 수요 증가로 인해 물 소비량도 증가
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3. 체제적  위험
3.4. 환경 위험(2)

● 범용AI의 환경 위험에 대한 완화 방안 모색

○ 특수 AI 하드웨어 및 기타 하드웨어 효율성을 개선
○ 새로운 머신 러닝 기술과 아키텍처
○ 컴퓨팅 에너지 효율이 매년 약 26%씩 향상될 것으로 기대 

■ 그러나 AI 컴퓨팅 성능에 대한 수요는 매년 4배씩 증가 
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3. 체제적  위험
3.5. 프라이버시  위험

● 범용AI는 개인정보가 포함된 방대한 데이터에 의존하고 이를 처리
⇒ 광범위하고 중대한 개인정보 보호 위험 초래
○ 학습데이터에 포함된 개인정보의 기밀성 손실
○ 데이터 기반 의사 결정의 투명성 및 거부권·통제력 상실
○ 딥페이크 등 새롭고 악의적인 데이터 사용

● 범용AI는 학습 데이터에 사용된 개인 정보를 ‘유출’할 수 있음
○ 건강 또는 금융 등 민감한 개인정보로 학습된 모델의 경우 특히 심각

● 범용AI는 개인정보 악용을 강화할 수 있음
○ 특히 LLM은 개인정보를 보다 효율적이고 효과적으로 추적·유추할 수 있음
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3. 체제적  위험
3.6. 저작권  침해(1)

● 범용AI 모델 학습에 저작권이 있는 대량의 데이터를 사용하는 것은 
지적재산권법과 데이터에 대한 동의·보상·통제에서 문제 발생
○ 창작자는 저작권 외 스타일, 목소리, 초상 등이 충분히 보호받지 못한다고 느낌. 
상표 및 브랜드 등 다른 형태의 지적 재산과 관련될 수 있음

○ 범용AI 모델 학습에 사용되는 데이터에는 대규모 웹 스크래핑 등으로 저작권이 있는 
데이터가 포함되어 있거나 창작자 동의 없는 사용이 많음

○ 법적허용범위는 복잡함. 미국에서는 범용AI 모델 학습에 예외(공정 이용)가 주장됨
○ 모델 출력물로 인한 저작권 침해 위험을 완화하기 위한 기술적 전략이 있지만, 이러한 
위험을 완전히 제거하기는 어려움

37



3. 체제적  위험
3.6. 저작권  침해(2)

● 불명확한 저작권 제도는 범용AI 개발의 기능 향상에 부정적 영향
○ 범용AI 개발자의 데이터 투명성도 위축

● 인터넷에서 법적, 윤리적으로 허용되는 데이터를 범용AI 모델 학습을 
위해 소싱하고 필터링하는 인프라가 필요함
○ 가장 널리 사용되는 공개 데이터세트의 약 60%에서 
라이선스 정보가 부정확하거나 누락
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4. 교차 위험
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4. 교차 위험
4.1. 기술적  교차 위험 요소(1)

(1) 범용AI는 다양한 방식과 상황에 적용될 수 있기 때문에 모든 실제 사용 
사례의 신뢰성을 테스트하고 보장하기 어려움

(2) 현재 범용AI 모델과 시스템이 내부적으로 어떻게 작동하여 출력되는지 
매우 제한적으로 이해

○ 설계가 아니라 학습을 통해 기능 달성 ⇒ 인간이 설계한 대부분의 시스템과 달리 
청사진이 없음. 구조가 일반적인 설계 원칙에 부합하지 않음 

○ 범용AI를 이해하거나 설명하기 어려움
■ 일부 연구는 현재 인간이 이해할 수 없는 신경망의 내부 상태보다 
해석 가능한 출력에 검증을 집중하는 ‘안전 중심 설계(safe by design)’ 지향

○ 범용AI 설명에 정량적인 안전성 보장은 아직 불확실
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4. 교차 위험
4.1. 기술적  교차 위험 요소(1)

(3) 범용AI는 여러 테스트 및 완화 노력에도 불구하고 의도하지 않은 
목표에 따라 작동하여 잠재적으로 유해한 결과를 초래할 수 있음

(4) 범용AI는 매우 많은 사용자에게 빠르게 배포되기 때문에 결함 있는 
시스템이 대규모로 배포되어 전세계적 피해가 급속도로 확산될 수 있음

(5) 현재 범용AI의 위험 평가 및 평가 방법은 미성숙하며 상당한 노력, 
시간, 리소스, 전문 지식이 필요할 것으로 보임

○ 특히 모델이 오픈소스로 공개되면 시장에서 결함이나 기능을 제거할 수 없음 
⟺ 많은 사람이 결함이나 오류를 발견할 수 있어 위험 대처와 완화가 가능함
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4. 교차 위험
4.1. 기술적  교차 위험 요소(3)

(6) 개발자가 디버그/진단을 수행해도 범용AI 시스템이 사용되는 모든 
상황에서 명백하게 유해한 동작을 방지할 수 없음

○ 일부에서는 모든 상황에서 유해한 행동을 모두 배제하는 안전 조치를 요구하지만, 
현재 범용AI 개발 수준은 예측 가능한 상황(사용자의 모델 탈옥 등)에서도 특정 유해 
행동을 배제하는 기준을 충족하지 못함

(7) 일부가 더 많은 자율성을 가지고 작동할 수 있는 범용AI 개발 시도. 
이는 인간의 감독을 덜 받는 범용AI의 위험을 증가시킬 수 있음

○ 현재의 범용AI 에이전트는 신뢰성이 떨어지지만 발전 속도가 빠름. 
범용AI 에이전트 기능에 대한 주의 깊은 모니터링이 필요함
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4. 교차 위험
4.1. 사회적  교차 위험 요소(1)

(1) 시장 점유율 경쟁은 범용AI의 위험 완화를 위한 투자 인센티브 제한
○ 각국에서 ‘바닥을 향한 경주(race to the bottom)’가 우려됨

■ 안전과 윤리를 보장하는 투자는 소홀히 하면서 신속 개발만 경쟁
○ 범용AI 규제에 관한 국제적 공조 필요

■ 각국이 국내외 안전 보장 규제를 완화하여 AI 기업을 유치하는 시도가 우려됨

(2) 범용AI의 빠른 발전 속도를 따라가지 못하는 규제 또는 집행
○ 기술 혁신의 속도와 거버넌스 구조 발전 속도의 불균형
○ 유럽연합, 중국, 미국, 캐나다 등 범용AI 규제 노력에도 여전한 규제 공백

■ 정책 입안자들은 공공 안전 관점에서 범용AI 개발 및 배포 속도를 관리할 수 
있는 유연한 규제 환경을 조성해야 할 과제가 있음
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4. 교차 위험
4.1. 사회적  교차 위험 요소(2)

(3) 투명성 부족이 책임 소재 파악을 저해하여 거버넌스/집행상 지장 초래
○ 범용AI 피해에 적용될 수 있는 현행 법제가 불분명한 경우가 많음. 책임법상 문제
○ 학습 데이터, 방법론, 의사결정의 상업적으로 민감성으로 인하여 공공 조사가 어렵고 
표준이 없는 독점 범용AI 모델의 불투명한 특성으로 인해 악화

○ 데이터 제공자, 모델 학습자, 배포자 등 여러 행위자가 참여하는 범용AI 개발의 
분산된 특성으로 인해 단일 주체에 책임을 부여하는 것도 어려움

(4) 범용AI의 학습, 배포, 사용을 추적하는 것이 매우 어려움
○ 자동차, 제약, 에너지 등 안전이 중요한 분야에서는 포괄적인 안전 거버넌스가 보편화 
되어 있으며 일반화된 표준에 따르고 있음

44



감사합니다

45



범용 AI 위험 완화를 위한 기술적 접근 

첨단 AI의 안전성에 관한 국제 과학 보고서
제5장

오병일



● 본 보고서는 범용 AI 위험 완화를 위한 기술적 접근방식의 

수준과 과제를 다룸 

● 비기술적(정치적, 법적, 사회적) 접근 및 기술적 측면과의 

상호 작용도 마찬가지로 중요함. 

1. 위험 관리 및 안전 공학

2. 더 신뢰할 수 있는 모델 훈련

3. 모니터링 및 개입

4. 공정성과 대표성에 대한 기술적 접근

5. 프라이버시 보호 방법 

목차

2



1. 위험관리 및 안전공학 
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1. 위험 관리 및 안전 공학

● 위험 : 위해의 발생 확률 + 심각도 

● 범용 AI는  위험 표면/노출(Risk surface/exposure)이 광범위함 

⇒ 위험 관리가 어려움

● 위험 관리 : 위험을 식별, 평가, 우선순위를 정하고 우선순위가 

높은 위험을 최소화, 모니터링 및 제어하기 위해 자원을 활용하는 

것

● 시스템 안전 공학(safety engineering) : 위험 관리와 유사하지만, 

더 큰 시스템의 여러 부분의 상호 작용의 중요성에 중점
○ 예) 미국 NIST 위험 관리 프레임워크 
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1. 위험 관리 및 안전 공학
1.1 위험 평가 

● 위험 평가의 방법 
○ 레드팀 테스트, 감사, 정성적 평가 등 (3장 참고) 

○ 업리프트(Uplift) 연구 : AI 시스템 사용 여부에 따른 인간 능력 변화 측정 

○ 중요한 의사결정에 정보를 제공하기 위한 예측 

○ 관련 전문가 그룹의 예측을 종합한 델파이 연구

○ 현장 테스트

○ 특정 유형 위험(예: 위험한 기능)의 발생률과 심각도를 평가하기 위한 벤치마크 

작업과 데이터셋
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1. 위험 관리 및 안전 공학
1.1 위험 평가 

● 현행 위험 평가 방법은 종종 범용 AI 위험에 대한 신뢰할 수 

있는 평가를 제공하지 못함.
○ 결함 및 취약성 판단의 주관성으로 인한 한계 : 누가 어떤 논의를 거쳐서 판단하는가

○ 악의적 사용자의 리소스와 인센티브 등 위협에 대한 이해의 한계 

○ 범용성에 따른 잠재적 결과물의 불확실성 (예:챗봇)

○ 기술 발전의 빠른 속도 

6



1. 위험 관리 및 안전 공학
1.2 위험 관리 
● 기존 고위험 산업의 위험 관리 도구를 범용 AI에 적용하려는 노력 진행 중

● 안전 및 신뢰성 공학
○ 시스템의 특정 구성 요소가 고장 나더라도 생명에 중요한 시스템이 의도한 대로 작동하고 

피해를 최소화하도록 보장하는 것 

■ 안전 설계(Safety by Design) : 사용자 안전을 중심에 두는 접근 방식. (예 :AI 모델과 

사용자의 상호방식이나 시간 제한) 

■ 안전 분석 : 구성요소와 전체 시스템 간의 인과관계를 이해, 시스템 수준의 위험 파악 

■ '의도된 기능의 안전성'(Safety of the Intended Function, SOTIF) 접근법 : 시스템이 

의도된대로 작동할 경우에도 안전하다는 증거를 엔지니어가 제공.

■ 정량적 위험 평가 방법론: 규제기관의 정량적 위험 임계점과 위험을 정량화할 수 있는 

수학적 모델 활용. AI는 많은 우려 영역(편견이나 잘못된 정보)이 정량화하기 힘들어 

아직 초기 단계임. 
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1. 위험 관리 및 안전 공학
1.2 위험 관리 

● 안전 및 신뢰성 공학
○ ‘위험’과 ‘안전’은 논쟁적 개념 : 누구에게 안전하고 위험한가의 문제 

⇒ 영향을 받을 수 있는 사람의 참여 필요 

○ 범용 AI 안전 공학 관행은 아직 미정립 상태 

⇒ 파이프라인 인식 접근법 필요 : 수명주기 동안의 수많은 설계 선택을 개별 구성 

요소로서, 그리고 서로 관련하여 면밀히 검토할 것을 제안. 
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1. 위험 관리 및 안전 공학
1.2 위험 관리 

● 안전 사례(safety cases) 
○ 개발자가 위험을 식별하고 위험 시나리오를 

모델링하며 취한 완화 조치를 평가하는 

증거에 의해 뒷받침되는 구조화된 방법

(claim-evidence-argument). 

○ 고위험 제품이 규제기관이 설정한 임계값을 

초과하지 않음을 입증할 책임을 개발자에 

부여

9

출처 : https://arxiv.org/abs/2403.10462



1. 위험 관리 및 안전 공학
1.2 위험 관리 

● 범용 AI 안전 엔지니어링을 위한 '스위스 치즈' 모델
○ 위험에 대해 독립적이고 중첩적인 여러 방어 계층 구축

○ 여러 분야의 전문가와 이해관계자 참여 필요 
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출처 : https://newsletter.safe.ai/p/aisn-28-center-for-ai-safety-2023



1. 위험 관리 및 안전 공학
1.2 위험 관리 

● 범용 AI 개발자들의 현재 위험 관리 현황
○ 레드팀과 벤치마킹을 통해 출시 전에 일부 위험한 

기능에 대해 모델을 테스트하고 그 결과를 '모델 카드'에 

게시

■ 모델 카드: 범용 AI 모델의 목적, 평가 및 

벤치마크에서의 성능, 안전 기능과 같은 중요한 

정보를 제공하는 문서

○ 자발적으로 사전 정의된 임계값을 통해 결정 제한 

■ 실제 위험 완화에 도움이 되는지, 적절한 임계값 

설정의 실행 가능성에 대한 추가 연구 필요
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출처 : https://www.trail-ml.com/blog/ml-model-cards



2. 더 신뢰할 수 있는 모델 훈련
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2. 더 신뢰할 수 있는 모델 훈련 
2.1 범용 AI 시스템 정렬 
● AI 정렬(alignment) : 범용 AI 시스템이 개발자의 목표와 

이해관계에 따라 작동하도록 하는 것

● 두가지 정렬 과제 
○ 의도한 목표를 장려하는 것을 목적으로 훈련

■ 복잡한 가치와 선호도를 AI가 이해할 수 있는 형태로 정의하는 것의 어려움 

■ 범용 AI는 통상 진정한 목표의 불완전한 대리인(proxy)인 목표에 최적화하도록 

훈련됨. (인간 평가자의 승인은 이용자 이익의 불완전한 대리인임) 

○ 훈련 컨텍스트에서 현실 세계로 의도한 대로 전환되도록 훈련 

■ 훈련 컨텍스트가 실제 상황을 적절히 표현하지 못할 가능성 
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2. 더 신뢰할 수 있는 모델 훈련 
2.1 범용 AI 시스템 정렬 

● 인간 피드백 기반 훈련(미세조정) 

○ 사람의 실수나 편견에 의한 품질 저하, 노동집약적이고 비용이 많이 듬 

● 불확실성 기반 접근 

○ 범용 AI가 목표에 대한 불확실성을 가지고 행동하도록 훈련하여 예기치 않은 행동의 

위험을 줄이고 모호할 경우 정보를 찾거나 인간에 따르도록 장려

● 정량적 안전 보장을 제공할 수 있는 안전 설계(SbD) 접근

○ 현재로서는 실질적으로 유용하고 입증 가능한 안전성 보장은 불가능
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2. 더 신뢰할 수 있는 모델 훈련 
2.1 범용 AI 시스템 정렬 

● 확장 가능한 감독(Scalable oversight)

○ 인간보다 더 능력 있는 AI 시스템을 어떻게 

감독할 것인가에 대한 연구

○ 덜 능력 있는 AI 시스템이 더 능력 있는 

시스템을 감독하는 방법

○ 아직 초보적인 수준 
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출처 : 
https://medium.com/@prdeepak.babu/scalable-oversight
-in-ai-beyond-human-supervision-d258b50dbf62



2. 더 신뢰할 수 있는 모델 훈련 
2.2 허위 사실에 대한 환각 감소 방법  

● 미세 조정: 특별히 설계된 데이터셋으로 추가 훈련하여 출력의 

정확성을 높이는 방법

● 지식 데이터베이스 접근
○ 질문에 답할 때 신뢰할 수 있는 외부 지식 소스 참조

○ 검색 증강 생성(RAG) 기법

● 환각 탐지 및 경고 

● 범용 AI의 환각을 완전히 제거하는 것은 현재 

기술로는 불가능하며 지속적인 연구 필요 
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2. 더 신뢰할 수 있는 모델 훈련 
2.3 장애에 대한 견고성 향상 

● 모델 견고성(robustness)을 위한 적대적 훈련(Adversarial training)

○ 모델을 의도적으로 혼란시키는 입력을 생성하고 이에 대응하도록 훈련 

○ 적대적 훈련의 한계 

■ 적대적 훈련에는 예제가 필요 ⇒ 새로운 취약점에 대한 지속적 업데이트 필요 

⇒ 모든 유형의 공격을 예측하고 대비하는 것은 불가능 

■ 적대적 훈련이 모델의 성능이나 견고성을 약화시키는 문제 발생 

● 견고성 향상을 위한 다른 방법 

○ 입력이 아닌 내부 상태(internal states)에 적대적 훈련을 적용하는 방법 : 

이에 대한 연구는 아직 초보적 수준 

○ 수학적 증명을 통해 견고성을 입증하는 방법 : 

현재의 모델과 방법으로는 불가능  
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2. 더 신뢰할 수 있는 모델 훈련 
2.4 위험한 기능 제거 

● 머신 언러닝(machine unlearning) 
○ 특정한 바람직하지 않은 기능을 제거하기 위한 방법. 예) 

악의적인 사용자가 폭발물, 생물무기, 화학무기, 사이버 공격을 

하는 데 도움이 될 수 있는 특정 기능 제거 

○ 원래 프라이버시, 저작권 보호를 위해 특정 훈련 데이터의 

영향을 제거하기 위한 방법으로 제안됨

○ 미세 조정, 모델 내부 작업 편집에 기반한 방법 등이 있음 

○ 한계 : 종종 언러닝이 제대로 되지 않을 수 있으며, 바람직한 

모델 지식에 부작용을 야기할 수 있음.  

18
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2. 더 신뢰할 수 있는 모델 훈련 
2.5 모델 내부 작동 분석 및 편집

● 기계적 해석 가능성(mechanistic interpretability) 
○ 특정 기능의 파악을 위한 모델의 내부 작동 연구 

○ 예) 시각적 분류기의 공정성, 언어 모델이 어떤 지식을 갖고 있는지 파악 

○ 작은 신경망에서 매우 간단한 작업을 수행하는 방법에 대한 철저한 조사 연구, 

인간이 해석할 수 있는 모델을 설계하기 위한 보다 확장 가능한 기법 등이 시도됨 

○ 최첨단 신경망은 규모가 크고 복잡, 범용 AI의 내부 표현을 평가하는 방법은 

부정확함.
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2. 더 신뢰할 수 있는 모델 훈련 
2.5 모델 내부 작동 분석 및 편집

● 모델의 동작을 변경하기 위한 편집 기술 
○ 내부 파라미터, 뉴런, 표현(representation) 등의 변경에 기반한 다양한 방법 시도

○ 이러한 기법은 불완전하며 모델 행동에 의도하지 않은 부작용 초래 
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3. 모니터링 및 개입
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3. 모니터링 및 개입 
3.1 범용 AI 생성 콘텐츠 감지 

● 모니터링 : 지속적인 위험 식별, 모델 작업의 검사 및 성능 평가

● 개입 : AI 모델의 유해한 행동을 방지하는 기술 

● 딥페이크와 같은 범용 AI 생성 콘텐츠의 유해한 영향을 방지하기 위해 

콘텐츠 탐지 필요 ⇒ 탐지 기술이 개발되고 있지만 신뢰성에 한계 

● AI 생성 콘텐츠의 탐지를 위한 워터마크 기술 

○ 이미지 픽셀에 눈에 띄지 않는 패턴을 삽입, 텍스트용 워터마크는 문체 또는 

단어 선택 편향의 형태. 

○ 유용하지만 제거될 수 있기 때문에 불완전함 

○ 워터마크는 진품 콘텐츠를 표시하는데도 사용할 수 있음 
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3. 모니터링 및 개입 
3.2 이상 징후 및 공격의 탐지 

● 이상이나 공격이 감지되면, 시스템이 오작동하거나 악의적인 행위로 

인해 피해를 입기 전에 예방 조치를 취할 수 있음. 

● 비정상적인 입력이나 동작을 탐지하는 방법 : 악성 공격이 범용 AI 

모델로 전달되기 전에 탐지 및 필터링  

● 주어진 입력에 대한 불확실한 모델 출력을 탐지하는 방법 : 

잠재적으로 유해한 출력을 탐지하여 사용자에게 전송되기 전에 차단

23



3. 모니터링 및 개입 
3.3. 모델 작업 설명하기 

● 범용 AI 언어 모델에 단순히 결정에 대한 설명을 요청하는 것은 

오해의 소지가 있는 답변 경향 ⇒ 설명의 신뢰도를 높이기 위해 

개선된 프롬프트와 훈련 전략 연구 중 

● 범용 AI의 작동을 설명하는 기술은 아직 초기 단계
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3. 모니터링 및 개입 
3.4 AI 시스템에 안전 장치 구축

● 완벽한 안전조치는 없지만 여러 계층의 중복적인 안전장치 

마련 필요

● 인간-AI 협력 패러다임 
○ 사람이 루프에 참여하여 직접 감독하고 필요할 경우 AI의 결정을 변경. 

○ 자동화된 시스템에 비해 비용이 많이 들지만, 중요한 의사결정에서는 반드시 필요 

○ 루프에 참여하는 것이 항상 가능한 것은 아님 : 의사 결정이 빠르게 이루어지는 

경우, 사람이 충분한 지식을 가지고 있지 않은 경우, 사람의 편견이나 오류로 위험이 

악화될 수 있는 경우 등
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3. 모니터링 및 개입 
3.4 AI 시스템에 안전 장치 구축

● 자동화된 처리 및 필터링 
○ 사이버공격 패턴을 제거하는 입력 전처리, 유해한 출력의 사용자 전송을 

탐지하는 후처리 

● 잠재적으로 위험한 기능을 갖춘 범용 AI 시스템을 위한 보안 

인터페이스 설계 
○ 사람이나 사물에 직접 영향을 줄 수 있는 방식를 제한하는 방법 

(예를 들어, 어떤 기계를 작동시키기 전에 사람의 확인을 거치도록 하는 경우) 
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4. 공정성과 대표성에 대한 기술적 접근
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4. 공정성과 대표성에 대한 기술적 접근 

● 공정성은 보편적으로 합의된 정의가 없으며 문화적, 사회적, 

학문적 맥락에 따라 달라짐

● AI의 공정성 
○ 자동화된 의사 결정이나 콘텐츠 생성에서 알고리즘의 편향성을 바로잡으려는 시도

○ AI의 공정성은 다양한 방식으로 정의되고 측정되며, 맥락과 애플리케이션의 특정 

목표에 따라 달라짐 예) COMPAS 사례 

● 데이터 세트는 종종 소수를 적절하게 대표하지 못하며, 이러한 

데이터 세트로 학습된 AI에 반영되고 증폭됨. 
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4. 공정성과 대표성에 대한 기술적 접근 
4.1 편견과 차별 완화 방법 

● 편견과 차별 완화는 범용 AI 개발 및 배포의 모든 단계에서 

작동함 

● 전처리 기법 
○ 데이터를 분석하고 수정하여 데이터 세트에 내재된 편향 제거

○ 데이터 증강 : 기존 데이터의 수정된 복사본 또는 합성 데이터를 통해 

과소 대표 그룹의 샘플 추가 

○ 데이터 변경 : 성별, 인종과 같은 속성을 추가, 제거, 마스킹하여 

정의된 규칙에 따라 샘플 수정 
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4. 공정성과 대표성에 대한 기술적 접근 
4.1 편견과 차별 완화 방법 

● 처리 중 기법 
○ 데이터가 완벽하더라도 사회의 고정관념과 편견 포함할 수 있으므로 학습 단계에서 편견 완화 

⇒ 인간 피드백에 기반한 모델 훈련 

○ 편향성이 덜한 범용 AI 모델('교사')에서 다른 범용 AI 모델('학생')로 정보를 전송하여  공정성 

교육

○ 편향된 데이터 샘플과 편향되지 않은 데이터 샘플을 모두 사용하여 훈련 

○ 과소 대표되는 속성을 더 부각하여 모델 편향 제거 : 프라이버시와 상충 가능성  
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4. 공정성과 대표성에 대한 기술적 접근 
4.1 편견과 차별 완화 방법 

● 후처리 기법  
○ 입력 또는 출력을 조작하여 차별 완화 

○ 편향성/안전성 분류기와 같은 외부 모듈 활용 : 불공정한 출력을 감지하여 재생성 요구

 

● 다양한 사회에서 범용 AI 시스템이 모든 사람의 가치를 대변하는 

것이 가능한가 
○ (완전한 해결은 어렵지만) 참여확대, 대표성, 대화가 일부 사람들의 이익에만 부합할 

위험성을 줄이는 방법으로 제안됨. 
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4. 공정성과 대표성에 대한 기술적 접근 
4.2 범용 AI 시스템에서 공정성을 달성할 수 있을까 

● 완전한 공정성은 불가능하다는 의견 
○ 수학적 결과에 따르면 공정성의 모든 측면을 동시에 만족시키는 것은 불가능 

○ 공정성, 정확성, 개인정보보호, 효율성 사이의 트레이드 오프 

○ 예) 1800년대 미국 상원의원으로서의 원주민과 유색인종 여성, 2차 세계대전 당시 

인종적으로 다양한 독일군 병사의 이미지를 생성한 Gemini 사례 

● 실질적인 해결책을 찾을 수 있다는 의견 
○ AI 시스템 결과물의 불균형을 줄이는 것이 정확도의 현저한 저하를 수반하는 것은 

아님
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4. 공정성과 대표성에 대한 기술적 접근 
4.3 공정한 범용 AI 시스템을 달성하기 위한 과제 

● 공정성을 어떻게 정의하고 측정할 것인가 
○ 유용하고 정확한 지식과 해로운 고정관념의 경계는 모호하고 편견에 대한 인식은 

상황에 따라 달라짐 

● 안전성과 편향의 트레이드오프 
○ 개인정보 보호를 위한 데이터 정제가 인구통계학적 분포를 변경하여 편견을

증폭할 수 있음

● 교차 편향 문제 해결의 어려움 

● 범용 AI 시스템의 개발, 배포, 사용 전반에 걸쳐 

지속적인 노력이 필요함
33



5. 프라이버시 보호 방법 
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5. 프라이버시 보호 방법 

● 현재의 개인정보보호 강화 기술이 대규모 범용 AI 모델로 

확장되지 않음 
○ 모델 정확도 저하, 대규모 모델로의 확장 어려움, 모든 사용 사례(특히 텍스트로 학습된 

범용 AI 모델)에 적합하지 않을 수 있음. 

○ AI 학습에 합성 데이터를 사용하는 방법 : 합성 데이터 활용도가 높으면 원본 

데이터만큼 많은 정보를 포함하고 있고 동일한 공격에 노출 

○ 기밀성 및 데이터 중앙집중화 문제 : 암호화 접근 방식, 연합 학습(federated learning), 

하드웨어 보호 등 보안 솔루션 사용 ⇒ 기존 기술은 가장 크고 유능한 모델에 맞게 

확장되지 않았고, 규모에 따른 엄청난 비용이 필요함.
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5. 프라이버시 보호 방법 

● 데이터 투명성 및 통제 조치는 범용 AI 시스템에도 적용 가능 
○ 예) 정보주체의 개인정보 관리를 위한 프로세스나 인터페이스

○ 공개 데이터에 대한 투명성과 통제권을 제공하는 것은 난제

○ 또 다른 난제는 파생 데이터 또는 식별되지는 않지만 사람에 대한 추론이 가능한 

데이터 사용에 대한 의미있는 제어를 제공하는 문제 

● 일부 개인정보 남용은 기술적 수단을 통한 예방이 곤란 
○ 미합의 딥페이크나 스토킹 

○ 데이터 최소화 및 목적제한 등 개인정보보호원칙을 존중하는 AI 시스템 개발을 

요구하는 법적 프레임워크 (Privacy by Design, EU AI Act)

⇒ 이를 달성할 수 있을지는 미지수
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결론 

범용 AI가 우리 삶의 여러 측면에 미치는 영향이 심대할 수 있고 
그 발전 속도가 계속 빨라질 수 있기 때문에 사전 예방 원칙은 합의를 
도출하고 이러한 위험을 이해하고 해결하는 데 자원을 투입해야 한다는 
긴급한 필요성을 시사한다. 사회와 정책 입안자들이 올바른 선택을 
하기 위해서는 건설적인 과학적이고 대중적인 토론이 필수적이다.
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