
이은우(법무법읶 지향, 정보읶권연구소 감사) 

데이터 경제,  
정보인권의 갈림길 



272,655회/년 
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미국인 1인 연간 평균 표적 광고 횟수 

하루 평균 표적 광고 횟수 : 747회(미국) 

1년 누적 표적 광고 횟수 : 272,655회,  

10년 누적 표적 광고 횟수 : 2,726,550회(미국) 



우리 삶 속의 표적 광고 
- 실시간 경매(RTB) 
Real Time Bidding 
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표적광고는 최대의 개인정보 침
해 사건이다(2022.5. ICCL) 

Why am I really seeing that ad? The answer might 

be Real Time Bidding (RTB) 
(프라이버시 인터내셔널, 2019. 5. 21.) 



매읷 2,940억회(미국), 1970억회(유럽) 

4 

최대의 개인정보 침해 사건(2022.5. ICCL) 
 

747회(미국), 376회(유럽) : 매일 평균 실시간 경매 횟수. 이

용자의 온라인 활동과 위치 공개. 

중국, 러시아를 포함한 전세계로, 아무런 통제 수단 없음. 

178조 : 미국과 유럽의 1년 실시간 경매 회수 

4,698개 회사 : 구글이 미국에서 실시간 경매에서 정보를 받도록 

허락한 회사 수 

1,960만명 : 구글이 1분에 경매로 공유하는 온라인에 있는 독일 이

용자의 숫자  



표적 광고 과정의 개읶정보 흐름 
5 



구글 RTB에서 구글이 광고 경매 시장 참여자에게 제공하는 이용자 정보 
6 

1. 각 계정 소유자의 Google ID  

2. 계정 소유자의 IP 주소  

3. 받는 사람이 계정 소유자의 개인 정보를 받는 사람이 계정 

소유자에 대해 가지고 있는 다른 개인 정보와 일치하도록 

도와주는 쿠키 일치 서비스  

4. 계정 소유자의 사용자 에이전트 정보  

5. 해당 웹사이트의 게시자 ID  

6. 광고가 배치될 웹페이지의 URL 콘텐츠.  

7. 계정 소유자의 고유 기기 식별자 그리고  

8. 인종, 종교, 건강 및 성적 취향과 관련된 관심사를 포함하는 

입찰과 관련된 '수직적' 관심사.  

● 건강 부문 카테고리에는 AIDS 및 HIV, 우울증, 성병, 약물 

및 알코올 치료가 포함 

● 종교 부문에는 불교, 기독교, 힌두교, 이슬람교 및 유대교가 

포함 

● 정체성 부문에는 아프리카계 미국인, 유대인 문화 및 LGBT

가 포함  

● 금융 부문에는 부채 징수 및 단기 대출 및 현금이 포함  

● 다른 카테고리에는 문제가 있는 관계, 이혼 및 별거, 파산이 

포함+ 

식별자 포함, 보고 있는 웹페이지 정보 포함, 수직적 관
심사 포함. 수백개의 중개업체에 제공됨. 경매 아닌 개
인정보를 얻는 것이 목적인 감시 참여자(surveillance 
participants)에게도 제공됨. 



AD 네트워크(경매 참여)를 통한 쿠키 읷치로 개읶정보 집적 가능 

“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)” 
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표적 광고 경매에서 공유되는 정보는 통제 불능 

●4,698개 회사 

○구글이 미국에서 실시간 경매에서 정보를 받도록 허락한 회사 수 
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4,698개 : 구글이 미국에서 실시간 경매에서 정보

를 받도록 허락한 회사 수 



“이제 온라읶 광고를  
바꾸어야 할 때이다.” 
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EDPS(유럽데이터보호감독관) 
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Big Tech의 유독한 비즈니스 모델이 민주주의를 훼손
하고 있습니다.(중략) 

 
소셜 미디어의 대기업들은 우리를 끝없이 추적하고 프로파
일링하고, 우리를 계속 사로잡을 방법을 결정하고, 광고로 

우리를 하이퍼타게팅함으로써 막대한 이익을 얻습니다. 이
러한 플랫폼은 참여를 극대화하기 위해 각 사용자의 정보 흐
름을 조작하고 거짓되고 분열적인 콘텐츠를 부추기므로 더 

많은 광고를 표시하고 우리의 행동에 대해 더 많이 알 수 있
게 됩니다.(중략) 

  

Big Tech는 감시 광고로 수십억 달러를 벌고 있습니다. 그 대
가는 사회가 치르고 있습니다.” 

 

- Ban Surveillance Advertising 운동 소개문 중 

미국의 감시광고 금지운동 : 초당적 법안 마련 

“감시 광고는 인터넷의 핵심 수익 동인입니다. 

메아리 방(에코 챔버), 급진화, 바이럴 거짓말은 버그가 아니라, 이 플랫폼의 비즈니스 모델의 핵심 특징입니다. 

우리는 온라인에서 극단주의와 잘못된 정보를 조장하는 이 유독한 비즈니스 모델의 뿌리까지 찾아 내야 합니다.” 

(Ban Surveillance Advertising 운동 소개문 중) 
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미국 FTC  
상업 감시(Commercial 
Surveillance)에 대한 

규율 제정 추진 
 

FTC의 상업적 감시 및 데이터 보안 규칙 제정에 

관한 팩트 시트  

 

“상업적 감시는 사람들에 대한 정보를 수집, 분석 

및 이익을 얻는 사업입니다. FTC는 기업이 가능한 

한 소비자의 온라인 활동을 추적하고 감시하는 

제품과 서비스를 개발하려는 강력한 인센티브를 

가지고 있다고 우려합니다. 기업은 소비자 행동을 

더 잘 예측하기 위해 자신들의 자동화 시스템을 

개선합니다.  

 

상업적 감시와 관련한 우려는 다음과 같습니다. 

 

• 느슨한 데이터 보안 

• 어린이에 대한 피해 

• 약탈 

• 은밀한 감시 

• 부정확성 

• 편향 및 차별 

• 다크 패턴 

 



EU 디지털 서비스법(DSA)에 대한 EDPS(유럽데이터보호감독관)의 의견 중에서 
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“초대형 온라인 플랫폼에서 제공하는 디지털 서비스 디
자인이 일반적으로 광고 중심의 비즈니스 모델에 유리
하도록 최적화되어 있으며, 사회 문제를 일으킬 수 있다” 

광고 중심의 비즈니스 모델의 문제점  

“디지털 서비스는 알고리즘 시스템의 사용으로, 특히 

허위 정보를 포함하여 특정한 콘텐츠를 증폭할 

가능성이 있으므로 피해를 야기할 수 있다.”  

“관심 경제＂에서, 디지털 서비스와 프로그램은 고객에 대한 

정보를 더 많이 수집하고, 광고를 더 잘 타겟팅할 수 있고, 

수익을 높일 수 있도록 관심과 참여를 극대화하는 방향으로 

설계된다. 

관심과 참여 극대화, 더 많은 개인정보 수집으로 설계  

알고리즘 시스템의 증폭과 잠재적 피해 



데이터 수집 방법 : 제3자 쿠키, 추적 픽셀 등 

SDK(Software Development 
Kit, 소프트웨어 개발 키트) 
• 액세스 권한. 분석, 추적 및 광고 

목적 : 제3자로 데이터 전송 : 
SDK를 제공한 제3자 공급업체로
의 직접 데이터 전송을 용이하게 
함.  

• 기능 은폐 : 다른 사용자 기능을 
제공하고, 그 내용으로 사용자에
게 표시(예: Facebook "좋아요 
버튼" 또는 포함된 YouTube 동
영상) 

추적 픽셀 등 
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추적의 기술 : Device Graph 통합 

ID를 통한 통합 Cookie 동기화 

14 



위치와 궤적의 고유성 

15 
https://user-images.githubusercontent.com/590385/89099729-a9f1da00-d3f1-11ea-91c2-904d477fdcb2.gif 



앱과 추적기, 데이터 브로커 

 Mnemonic, “Review of communication from apps” https://www.forbrukerradet.no/out-of-control/  
16 



추적의 실태 

 
상위 100만 개(alexa)  : 구글이 80% 넘는 웹에 

트래커 설치. 웹 사이트는 평균 34개, 앱은 평균 10개
의 제3자에게 데이터 전송 

 

Online Tracking: A 1-million-site Measurement and 
Analysis(Steven Englehardt 외, 2016) 
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(상위 100만개 사이트와 앱의 제3자 전송 분석) 



모바읷 광고 ID(MAID) - 강력한 식별자 

모바일 광고 ID(MAID)는 모바일 장치에 할당된 영숫자 문자열 

● iOS 기기에서는 IDFA(Identifier for Advertisers) 

● Android 기기에서는 AAID(Android 광고 ID) 

고유하고 대부분 영구적, 모든 모바일 앱(사용자 권한 필요 없이)과 해당 앱

에 코드를 삽입하는 광고주가 사용할 수 있음. 

● 필수 장치 또는 네트워킹 기능에 필요하지 않음.  

● 개인화된 광고를 통해 앱에서 수익을 창출하려는 광고주 및 앱 게
시자가 사용.  

● MAID는 모바일 개인 맞춤 광고의 기반이며, 애드테크 생태계에서 

널리 사용되는 강력한 식별자 

● 기기 전체 식별자이기 때문에 앱 간에 일치시킬 필요 없음. 
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ID의 연동(Mobile Identity guide for 

Marketers : a best practices primer for 

mobile & cross-device marketing(IAB) 

 

 



데이터 브로커(추적기술 
활용, 표적광고 관행으
로 데이터 축적 가속화) 
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아이덴티티 그래프(Criteo, Acxiom, Oracle) 
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“Corporate Surveillance In Everyday Life”, Wolfie Christl  



세계적 데이터 브로커인 오라클(50억명의 사용자 프로파일링 위법 판매)에 대한 집단소송 
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Katz-Lacabe et al. v. Oracle America, Inc.  

https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf


오라클의 ID Swap 과정 : 적법한 동의 없음 
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Katz-Lacabe et al. v. Oracle America, Inc.  

https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf


오라클 ID Graph 생성과정 : 적법한 동의 없음  
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Katz-Lacabe et al. v. Oracle America, Inc.  

https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf


오라클의 고객 데이터 판매 : 적법한 동의 없음. 
24 

Katz-Lacabe et al. v. Oracle America, Inc.  

https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf
https://www.classaction.org/media/katz-lacabe-et-al-v-oracle-america-inc.pdf


 
데이터 브로커의 DMP, CDP 사업 - 개읶정보 결합과 개읶정보 판매 - 은 적법한 근거가 있는가? 
 
오라클의 DMP 소개 
 
데이터 관리 플랫폼(DMP) : 마케팅 캠페읶 및 타켓팅한 잠재 고객과 관련된 여러 소스의 데이터를 수집하고 
분류. 마케터가 올바른 잠재고객에게 웹 광고를 타겟팅할 수 있도록 짧은 시간 동안 중앙 위치에 해당 데이터
를 저장. 

● 데이터 제공자, 관리자 및 서비스로부터 제3자 데이터 수집 
● 익명 프로필로 고객 세그먼트 관리 
● 주로 익명 데이터(쿠키, 장치 ID, IP 주소 등)를 통해 작업 

 
고객 데이터 플랫폼(CDP) : 여러 채널 및 소스의 데이터를 통합 및 결합. 개별 고객에 대한 단읷 통합 프로필을 
구축. 통합 데이터베이스를 보유한 데이터 관리 시스템. 이 데이터로 마케팅 메시지를 개읶화. 

● 모든 소스에서 데이터를 가져오고 이름, 이메읷 주소, 젂화번호 및 기타 유형의 개읶 식별 정보와 같
은 익명 및 알려진 데이터로 작업 

● 심도 있고 정확한 고객 프로필을 구축하고 고객 관계를 육성하기 위해 장기간에 걸쳐 데이터를 저장. 
● 데이터가 필요하고 마케팅의 모든 유형에 영향을 줄 수 있는 모든 시스템과 데이터 공유 

25 

데이터 브로커의 개읶정보 결합과 판매(DMP, CDP)사업은 적법한가? 



데이터 브로커의 개읶정보 결합과 판매(DMP, CDP)사업은 적법한가? 

데이터 브로커의 DMP, CDP 사업 - 개읶정보 판매 - 은 적법한 
근거가 있는가? 
 
“CDP는 CRM 및 DMP에서 데이터를 가져와 정보를 서로 다시 
공유. 서로 어울리며 작동”한다고 소개함. 
 
(쟁점) 쿠키, 장치 ID, IP 주소 등을 익명 프로필이라고 소개하고 
있지만, 익명 프로필읶가?  
그에 대한 개읶정보주체와 고객의 동의를 받았는가? 
 
(검토) 오라클의 ID 그래프는 익명 정보가 아닌 개읶정보로 보
아야 함.  
정보주체 동의 없는 판매는 위법. 
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오라클이 소개하는 ID matching 
(Using a Private ID Graph) 

https://docs.oracle.com/en/cloud/saas/data-
cloud/data-cloud-help-
center/IntegratingBlueKaiPlatform/IDManagemen
t/private_id_setup.html 



우리나라의 현황은?  
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한국 : 쿠키(PC와 모바읷) 1.5억, ADID 7천만개,  
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360° 고객  프로파일뷰는  고객이 

발생 시키는 탐색, 구매, 이탈 등의 

데이터(1st party data) 뿐만 아니라, 

모바일인덱스  DMP를  통해  해당 

고객의 경쟁사 사용 현황, 주거지, 

활동지 , 자산지수 , 관심사  등 

데이터를  모두  통합하여  단일 

프로파일뷰로 보여줌 

360° Customer Profile 
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카카오와 네이버의 
비즈니스 모델 

● 카카오의 비즈니스 모델 
○ 카카오톡의 성공 

■ 카카오톡의 시장지배력 
○ 카카오톡을 기반으로 하는 비즈니스 
● 네이버의 비즈니스 모델 
○ 네이버 포털과 검색의 성공 
○ 포털과 검색을 기반으로 하는 비즈니스 

 



카카오 플랫폼, 카카오 비즈니스 – 플랫폼 비즈니스 유읶책은 개읶정보 
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카카오의 비즈니스 모델 
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카카오 로그읶 – 사용자 정보 제공 
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카카오 싱크 – 사용자 정보 제공 
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카카오톡 로그읶, 카카오 싱크 – 다크패턴, 명확한 설명 없음 
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마케팅을 위한 회원 정보 업로드 유도 
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비즈 보드에서 간편 회원 가입 – 다크 패턴 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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카카오 픽셀 – 광고 목적의 개읶정보 수집 
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비즈니스계정 운영정책 

● 비즈니스계정의 멤버회원  

○ 마스터회원이 멤버회원으로 초대하여 권한 부여 가능. 

● 파트너  

○ 비즈니스 계정 사이에 파트너 지정 : 위탁 받은 “자산”에 대한 관리 대행 및 지원 권한 

● 비즈니스계정 파트너 지정 및 해제 

○ “비즈니즈계정 마스터회원”이 다른 “비즈니스계정”을 “파트너”로 지정 

○ “파트너”가 되고자 하는 “비즈니스계정”의 “비즈니스계정 마스터회원”이 “파트너” 지정을 요청 

○ “비즈니스계정” “소속 자산”에 대한 권한이 부여됨. 

● 회원의 준수사항 

○ “비즈니스계정”을 “자산”의 관리가 아닌 다른 목적이나 부정한 목적을 위하여 생성 및 사용하는 행위 

○ 무분별하게 불필요한 “소속 요청”을 하여 다른 “회원”에게 피해를 주는 행위 

○ 무분별하게 불필요한 “파트너” 관계를 만들거나 요청해 다른 “비즈니스계정” 및 “회원”에게 피해를 주는 행위 
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감사합니다 
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