
다크 패턴과 개인에 대한 조작, 어떻게 대
응하고 있는가?

각국의 대응 사례 검토

이은우(법무법인 지향)



다크 패턴과 개인에 대한 조작



미국의 초당적 법안인 DETOUR ACT
가 규제하려는 것



Detour Act (2021. 12. 법안 제출)

- 사전 동의 없는 이용자 행동 패턴 연구 금지
- 아동의 강박적 사용 유도 온라인제품 설계 금지



DETOUR ACT

온라인 사용자에 대한 기만적 경험 감소법 또는 우회법

• 초당파, 양원 법안

• 대형 온라인 운영자가 제품을 조작하여 소비자를 오도하여 개인 정보를 제공하거나 동의하

는 것을 금지

• 이러한 운영자가 사전 동의 없이 사용자 하위 집합의 행동 패턴을 연구하는 것을 금지

• 어린이가 강박적으로 사용하도록 유도하는 온라인 제품을 설계하는 것을 금지

• 특정 요구 사항을 충족하는 경우 대형 온라인 운영자 협회는 이 법안의 요구 사항을 준수하

기 위한 모범 사례와 지침을 개발하고 촉진하기 위해 전문 표준 기관으로 FTC(Federal Trade 

Commission)에 등록할 수 있음

• FTC에게 이 법안의 요구 사항을 집행할 수 있는 권한을 제공.



연구목적 이용에 대해 선택권 없음 - Meta의 개인정보 정책과 서비스 약관

[서비스 약관]

저희의 서비스를 향상하기 위한 방법을 연구합니다:

저희는 저희 제품의 개발, 테스트 및 개선을 위한 연구를 진행합니다. 여기에는 설
문 조사를 실시하고 새로운 기능의 테스트 및 문제 해결을 진행하는 등의 방법으로
저희가 보유한 사용자 데이터를 분석하며, 사람들이 저희의 제품을 이용하는 방식
을 이해하는 작업이 포함됩니다. 저희의 개인정보처리방침에는 저희가 저희 서비스
를 개발하고 개선할 목적으로 이 연구를 지원하기 위해 데이터를 이용하는 방식이
설명되어 있습니다.

[개인정보처리방침]

저희는또한정보를이용하여저희제품의 개선기능을개발, 연구및테스트합니다. 

저희는보유한정보를다음목적으로이용합니다.

제품이 제대로 작동하는지 확인
제대로 작동하지 않을 경우 문제 해결 및 수정
새로운 제품 및 기능을 테스트하여 제대로 작동하는지 확인
제품 또는 기능 관련 아이디어에 대한 의견 수렴
회원님이 저희 제품 및 브랜드에 관해 좋아하는 점 및 저희가 개선해야 할 점에 관해
설문조사 및 기타 연구 수행

https://www.facebook.com/about/privacy/update


메타(구 페이스북)의 내부 연구와 비공개

프란시스 하우겐이 폭로한 페이스북 내부의 연구(2019~2021)

• 인스타그램에 대한 연구. 기술 대기업이 10대와 정신 건강에 미치는 영향에 대한 당시까지의

가장 심층적인 조사. 2019년과 2020년에 포커스 그룹, 온라인 설문 조사 및 일기 연구가 포함. 

2021년에 수만 명의 대규모 설문 조사를 포함하여 사용자가 Instagram에서 보낸 시간과 사용

자가 그곳에서 무엇을 보았는지에 대한 Facebook 자체 데이터와 사용자 응답을 연결

• 연구원은 데이터 과학, 마케팅 및 제품 개발을 포함한 영역의 Facebook 직원으로 사용자가 플

랫폼과 상호 작용하는 방식과 관련된 다양한 문제를 연구. 

• 많은 사람들이 컴퓨터 과학, 심리학, 양적 및 정성적 분석에 대한 배경 지식을 가지고 있음. 

• 18개월 동안 5번의 프레젠테이션에서 연구원들은 소위 "십대 정신 건강 심층 분 석"과 후속 연

구를 수행

• 그들은 일부 문제는 소셜 미디어 전체의 문제가 아닌 인스타그램에만 해당된다는 결론에 도달

• 사람들이 다른 사람의 매력, 부, 성공과 관련하여 자신의 가치를 평가하는 이른바 사회적 비교

와 관련하여 특히 문제.

2021. 9. 14. 월스트리트저널(페이스북 내부 연구자료)



메타(구 페이스북)의 내부 연구와 비공개

• 2020년 10대 소녀의 신체 이미지 문제에 대한 페이스북의 심층 분석은 "인스타그램에서 사

회적 비교가 더 나쁘다"고 언급

• 짧은 비디오 앱인 TikTok 은 성능에 기반. 

• 경쟁 사진 및 비디오 공유인 Snapchat은 "얼굴에 초점을 유지"하는 농담 필터로 보호

됨.

• 그에 비해 인스타그램은 몸과 라이프스타일에 중점을 둠. 

• Instagram이 십대에게 가장 해로운 것으로 식별한 기능은 플랫폼의 핵심. 

• 최고의 순간만 공유하는 경향, 완벽해 보이려는 압박감, 중독성 제품으로 인해 십대들은 섭

식 장애, 자신의 신체에 대한 건강에 해로운 감각 및 우울증에 빠지게 될 수 있다고 내부 연

구가 밝힘(2020년 3월)

• 알고리즘에 의해 선별된 사진과 비디오를 사용자에게 제공하 는 탐색 페이지는 사용자에게

해로울 수 있는 콘텐츠를 깊숙이 보낼 수 있다고 경고. 

• 연구에서는 "인스타그램의 여러 측면이 서로를 악화시켜 퍼펙트 스톰을 만들어낸다."고 함.

• 연구는 페이스북의 최고 경영진에 의해 검토되었으며 저커버그가 2020년에 발표한 프레젠

테이션에서 인용함.

Lindsay Dubin은 Instagram 스토리를 시청한 2분 만에
자신이 팔로우하는 계정에 대한 33개의 스토 리와 이 14개의
광고를 보았으며 그 중 많은 부분이 외모에 초점을 맞춘 것을
발견했습니다.(2021. 9. 14. 월스트리트저널)



메타(구 페이스북)의 내부 연구와 비공개

2020. 8. Richard Blumenthal 상원의원과 Marsha Blackburn이 Zuckerberg에게 보낸 편지

• Facebook 플랫폼이 청소년 정신 건강에 미치는 영향에 대한 Facebook의 내부 연구를 발표

할 것을 요청. 

페이스북의 답변

• “얼마나 많은 스크린 시간이 '과도하다'는 것에 대한 연구나 전문가들의 합의를 알지 못한다”

며 이 공간에서 연구를 수행하는 데 많은 어려움이 있다고 답변. 

• 내부 연구는 독점적이며 "내부적으로 솔직하고 열린 대화와 브레인스토밍을 촉진하기 위해

기밀로 유지된다"고 말함.

Blumenthal 상원의원

• “Facebook의 답변은 너무 회피적이어서 우리의 모든 질문에 답하지 않았다. Facebook은 Big 

Tobacco의 대응과 같다. 잠재적으로 위험한 제품으로 십대를 표적으로 삼고 대중에게 과학을

은폐하고 있다.”



다크 패턴과 개인화 – 새로운 차원의 문제



다크 패턴, 개인화 : 데이터 경제 진화로 새로운 차원의 문제

기만, 불공정, 마케팅 – 설득과 영향력

마케팅은 ‘설득’과 ‘영향력 행사’를 위한 노력

디지털화 : 새로운 차원의 논의

• 데이터의 가용성 증가, 빅 데이터 분석, 인공 지능의 발전 : 소비자 행동 추적, 프로파일링

• 소비자가 방문하기를 좋아하는 웹사이트, 온라인에서 찾는 제품, 빈도 또는 수단에

대한 통찰력

• 개인 특성(개인 관심사, 선호도, 심리적 프로필, 기분) 또는 심리적 뿐만 아니라 사회

인구통계학적 데이터(예: 연령, 성별, 재정 상황)와 관련된 통찰력

• 온라인 플랫폼 및 거래자가 개인 데이터의 광범위한 사용과 선택 아키텍처를 형성하도록

설계된 사용자 인터페이스를 결합

• 선택 아키텍쳐에 대한 기술 : 사용자 중심 디자인(UCD), 사용자 경험 디자인(UX 디

자인)

• 행동 실험 및 A/B 테스팅 : 심리, 행동 과학 활용

온라인 플랫폼은 착취적 감시 및 조작을 구현(Cohen, 2012, 2015; Shaw, 2014; Yeung, 2016; 

Zubov, 2015, 2019). 

광고 개인화, 추천 시스템, 가격 책정, 검색 결과에서의 제안 순위 등 : 거래자는 취약성을 포함하여

소비자에 대해 더 많이 알 수 있음. 
https://www.nirandfar.com/choice-architecture/

https://www.optimizely.com/opti

mization-glossary/ab-testing/



온라인 환경의 특징

소비자는 온라인에서 더 빠르게 행동하고, 주의 집중 시간이

짧고, 읽기보다 훑어보고(Delgado et al., 2018; Duggan and 

Payne, 2011), 협소하게 초점을 맞추고 많은 양의 콘텐츠는 무

시(Pernice, 2017). 낯선 사람의 추천에 더 의존(Benartzi and 

Lehrer, 2015). 

보다 충동적인 행동을 유도하고, 사람들의 사회적 상호 작용

및 미디어가 소비에 더 영향을 미치며, 보다 집중적인 광고 노

출로 이어질 수 있음(Danish Competition and Consumer 

Authority, 2020; Fletcher et al., 2021). 

온라인 판매는 기업이 소비자와의 상호작용의 거의 모든 측면

을 대규모로 체계적으로 개인화하고 최적화하는 데 필요한 통

제력을 제공(Kohavi and Thomke, 2017).



막대한 데이터 집중

단방향 거울의 뒤편에서
Behind the One-Way Mirror: A Deep Dive 

Into the Technology of Corporate 

Surveillance(EFF, 2019, 표지)
“Corporate Surveillance In Everyday Life”, Wolfie Christl



온라인 추적 – 맞춤형 광고

•RTB는 지금까지 기록된 최대 데이터 유출 사건입니다. 매년 미국과 유럽에서 사람들이 온라인에서

보는 것과 실제 위치를 178조 번 추적하고 공유합니다.

•평균적으로 미국에 있는 사람 은 RTB 업계에서 매일 747번 온라인 활동과 위치를 노출 합니다.

•4,698개의 회사가 Google에서 미국에 있는 사람들에 대한 RTB 데이터를 수신하도록 허용합니다.

•유럽에서 RTB는 하루에 376번 사람들의 데이터를 노출합니다.

•Google은 독일 인터넷 사용자가 온라인에 있는 1분마다 1960만 개의 방송을 보냅니다 .

•유럽인과 미국 인터넷 사용자의 개인 데이터는 데이터 로 수행되는 작업을 제어할 수단

없이 러시아와 중국을 포함한 전 세계 기업으로 전송됩니다 .



다크 패턴

다크 패턴에 대한 다양한 유형 분류

출처: Leiser & Yang(2022)



다크패턴, 조작의 경계와 새로운 유형



새로운 경계선

"무한 스크롤" 및 기본 "자동 재생" 기능

- YouTube, Netflix 및 Spotify와 같은 많은 서비스에 존재

- Mathur(2021)에 의해 디지털 중독을 조장하는 다크 패턴으로

표시

- Purohit et al. (2021)은 "자동 재생" 기능이 실제로 디지털 인

터페이스의 중독성에 영향을 미친다고 봄.

구매 프로세스의 "강제 대기" 및 "불필요한 중단“

"2세대 다크 패턴“

• 스웨덴 소비자청(Swedish Consumer Agency) 보고서

• 감지하기 더 어려운 불공정한 상업 관행

개인화

분류 범주 정의

온라인 행동 타겟팅 이전 온라인 행동에 대한 광고 조정, 감지된 쿠키 그리고 소셜
미디어.를 일치시키는 "자동화된 개인화" 소비자 프로필 ID

이메일 마케팅 개인화된 이름과 콘텐츠, 콘텐츠보다 행동에 중점을 둡니
다. 개인화할 수 있는 실질적인 정보보다 선호도가 더 중
요 합니다.

소셜 미디어 광고 주요 이점: 새로운 유형의 공개 데이터 및 메타데이터, 태그, 댓
글 그리고 노골적인 인간관계.타겟팅 유사(유사한 프로필)

앱 및 알림 인앱 알림과 팝업 알림의 구별, 전자는 더 수용되는 반면
후자는 저항을 높임.

현장 개인화 웹사이트 모핑은 클릭스트림의 잠재 고객 세그먼트 및 수익 극
대화를 위한 웹사이트의 모습

커스터마이제이션 자체 파라미터와 필터를 자유롭게 선택하여 프로필 개발

가격 차별화 잠재 고객 정보를 기반으로 동일한 제품/서비스에 대한 온
라인 가격 차별화

개인화 기술의 범주(BEUC, 2021)



새로운 경계선

무한 스크롤 (Cara, 2019; Mathur et al., 2021). 

• 관행은 예산 제약에 영향을 미치는 검색 비용을 증가시키고 속성을 복잡하게 만드는 대안 선택에 대한 정보를 숨깁니다.

자동 재생 (Gilbert, 2019; Mathur et al., 2021)

• 이 관행은 선택을 복잡하게 하고 예산 제약에 영향을 미치는 사전 선택의 한 형태입니다.

불필요한 방해 (Goethe, 2020)

• 이 관행은 표준 강제 조치로, 소비자에게 행동을 강요함으로써 선택을 복잡하게 만들고 제품에 대한 정보에 액세스하는 데 필요한 검색 비용을 증가시켜 예

산 제약에 영향을 미칩니다.

전리품 상자 (Goodstein, 2021)

• 전리품 상자는 무작위 항목이 포함된 제품이며 소비자는 일반적으로 상자를 열기 전에 어떤 항목을 얻을지 모릅니다. 이러한 관행은 소비자가 무언가를 구매

하기 위해 불필요한 단계를 거치게 하여 선택을 복잡하게 만들고 구매를 확률적이고 확실하지 않게 만들어 가격을 계산하는 데 필요한 인지 비용을 증가시키

기 때문에 예산 제약에 영향을 미칩니다.

조작적인 개인화 관행(Liaukonyte, 2021):

• 개인화된 옵션. 이 관행은 옵션이 소비자에게 제공되는 방식에 대한 세부 정보를 숨길 수 있으며(즉, 다른 옵션이 아닌 옵션을 표시하는 데 사용되는 기준) 속

성을 복잡하게 만듭니다. 대안에 대한 정보를 은폐하여 검색 비용을 증가시켜 예산 제약에 영향을 줍니다.

• 개인화된 가격. 이러한 관행은 가격이 식별되는 방법과 대안 가격에 대한 정보를 숨길 수 있어 비용을 복잡하게 만듭니다. 그것은 또한 선호도를 형성하는 소

비자의 평가를 고정시킵니다.



좀 더 넓은 관점에서의 접근



온라인 선택 아키텍쳐(Online Choice Architecture)

OCA(온라인 선택 아키텍처) : 선택 사항의 표시 및 배치, 인터페

이스 디자인을 포함하여 사용자가 행동하고 결정을 내리는 환경

슬러지 : 소비자가 원하는 것을 얻거나 원하는 대로 하는 것을

어렵게 만드는 과도하거나 부당한 마찰(Sunstein, 2020). 

다크 패턴 : 사용자가 의도하지 않고 잠재적으로 해로운 결정을

내리도록 강요, 조종 또는 기만함으로써 온라인 서비스에 도움

이 되는 사용자 인터페이스 디자인 선택(Mathur et al., 2019). 

다크 넛지 : 선택 설계자가 소비자가 부주의하거나 잘못 고려한

결정을 쉽게 내리도록 하거나 마찰을 제거하는 관행.



개인화와 다크 패턴

Kitkowska et al(2022) 

• 빅데이터와 빅데이터 분석으로 마케팅 업계는 그룹 및 개인의 선호도를 타겟팅할 수 있음. 

소비자 그룹/범주 또는 개별 소비자의 선호도를 직접 타겟팅. 

개인화와 연동

• 확립된 일련의 다크 패턴을 개인화에 연결하면 이미 문제가 있는 전략이 상황적 취약점을

악용하는 훨씬 더 강력한 도구로 바뀔 수 있음(BEUC, 2021). 

• 거래자는 대량의 데이터 수집을 통해 트릭이 작동하는지 여부를 확인하고 쉽게 덫에 걸릴

수 있는 소비자를 감지하는 등의 작업을 수행할 수 있음. 어두운 패턴을 개인화하여 이러한

특정 취약점을 악용할 수 있음.



문제의 특징과 해결 방안



다양한 영역의 문제가 혼재

•개인정보 취득

•감시와 정보취득

•개인정보 처리와 동의, 자율성

개인정보 보호

•전자상거래, 금융 등

•소비자 보호 법제의 보호 대상 : 전자상거래, 표시 광고, 약관 규제 등

소비자 보호

•네트워크 효과

•불공정한 관행

•기본설정

•이동성 제한

•끼워 팔기 등

공정경쟁

• 소비자 보호, 개인정보 보호, 공정경쟁 등 각 분야별 원

리에 입각한 대응

• 각 분야별로 문제 대응 권한, 수단, 능력이 필요

종합적인 대응

• 규모와 수준에 따라 다른 규율이 필요함

• 빅테크와 중소 규모 기업의 차이

• 차별적 규율 수단을 마련해야 함

위험의 수준에 따른 대응

• 연구, 내부자료 접근, 영향평가, 즉각적인 대응 수단 등

다양한 대응수단 필요



유럽 연합의 대응



EU – New Consumer Agenda(2020. 11. 13.)

New Consumer Agenda

• 2020년부터 2025년까지 EU 소비자 정책에 대한 비전을 제

• 5가지 핵심 우선 순위 영역 중 "디지털 혁신"과 "소비자 권리의 효과적인 집행"

"디지털 혁신"과 "소비자 권리의 효과적인 집행"

▪ 정보에 입각한 선택을 할 수 있는 소비자의 권리를 침해하고, 행동 편견을 남용하거

나, 다크 패턴 및 숨겨진 광고와 같은 의사 결정 과정을 왜곡하는 온라인 상업 관행을

해결하는 것을 목표

▪ 디지털 경제에 대한 규칙과 인공 지능(AI) 요구 사항을 설정할 때 소비자의 이익을

적절히 고려

▪ 진행중인 디지털화 및 연결된 제품의 증가에 현재 규칙을 적용하기 위해 위원회

는 제품 안전 과 관련된 지침도 검토

▪ 소매 금융 서비스의 디지털화에 대한 소비자 보호를 강화할 필요가 있으므로 금융

서비스의 소비자 신용 및 마케팅 지침을 검토

▪ 디지털 환경에서 이러한 새로운 관행은 기존 규칙이 이러한 문제를 계속해서 충족하

는지 여부에 대한 평가를 요구 : 불공정 상업 관행 지침(UCPD), 소비자 권리 지침

(CRD), 불공정 계약 조건 지침(UCTD), 시청각 미디어 서비스 지침(AVMSD), GDPR, 

ePrivacy Directive

▪ Digital Services Act, Digital Markets Act, Artificial Intelligence Act 및 Data Act

https://ec.europa.eu/info/general-product-safety-directive_en
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32008L0048
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32002L0065


EU의 대응

2021년 12월, UCPD 및 CRD 관련 지침

• 불공정 상업 관행 지침('UCPD 지침') 의 해석 및 적용에 관한 새로운 위원회 고시를 채택

• 다크 패턴 및 데이터 기반 개인화와 같은 디지털 관행에 적용되는 방식에 대한 견해를 명확히 함.

• 불공정 상업 관행 지침(2005/29/EC))(＂UCPD＂), 소비자 권리 지침(2011/83/EU)(＂CRD＂) 및 가격 표시 지침( 98/6/EU)(＂PID＂) 및

Omnibus Directive에 의해 도입된 변경 사항을 다룸.

2022년 3월, 디지털 공정성에 관한 EU 소비자법 적합성 점검

• 디지털 환경에서 높은 수준의 소비자 보호를 보장하는지 여부를 결정하기 위해 주요 수평적 EU 소비자법 도구인 UCPD, CRD 및

UCTD에 대한 공식 평가. 

• 적합성 점검은 다섯 가지 주요 평가 기준

• 효율성(기대치 충족 및 목표 달성); 효율성(비용 효율성 및 이익에 대한 실제 비용의 비례); 관련성(현재 및 새로운 요구 사항에 대

한); 일관성(다른 EU 개입 또는 국제 협정과의 내부 및 외부); 및 EU 부가가치(회원국이 단독으로 행동함으로써 달성할 수 있는 것

이상의 결과를 생성함). 

• 적합성 점검의 후속 결과는 새로운 입법 제안, 더 나은 시행 및 지침을 통한 개선된 구현 또는 추가 모니터링의 형태



GDPR과 다크 패턴 대응의 근거

공정한 처리(GDPR 5(1)(a)

• GDPR 제5조(1)(a)에 규정된 공정한 처리 원칙은 다크 패턴의 존재 평가를 위한 출발점

• “1. 개인정보는 (a) 정보주체에 대해 적법하고, 공정하며, 투명하게 처리되어야 한다(‘적법성, 공정성, 투명성’).”

• 공정성은 개인 데이터가 데이터 주체에게 해롭거나, 차별적이거나, 예상치 못한 방식으로 처리되어서는 안 된다는

것을 요구하는 가장 중요한 원칙

• 처리공정성 원칙은 통합 보호 기능(우산 기능)이 있으며, 모든 다크 패턴은 다른 데이터 보호 원칙을 준수하는지 여

부와 상관없이 이를 위반하는 것임.



책임성 원칙(GDPR 5(2))

• 책임성은 모든 사용자 인터페이스 디자인에 반영되어야 함. 

• “컨트롤러는 제1항이 준수되도록 할 책임이 있으며, 이를 입증할 수도 있어야 한다(‘책임성’).

책임은 소셜 미디어 제공자가 GDPR을 준수한다는 증거를 제공하는 요소에 의해 제공될 수 있음. 

• 사용자 인터페이스 및 사용자 여정은 사용자가 소셜 미디어 플랫폼에서 작업하는 동안 데이터

보호 정보를 읽고 고려했으며 자유롭게 동의했으며 쉽게 권리를 행사했음을 입증하는 문서 도

구로 사용할 수 있음.

• A/B 테스트, 시선 추적 또는 사용자 인터뷰와 같은 정성적 및 정량적 사용자 조사 방법, 그 결과

및 분석은 규정 준수 입증을 지원하는 데 사용할 수도 있음.

• 예를 들어 사용자가 상자를 선택하거나 여러 데이터 보호 옵션 중 하나를 클릭해야 하는 경우

인터페이스의 스크린샷은 데이터 보호 정보를 통해 사용자의 경로를 보여주고 사용자가 정보

에 입각한 결정을 내리는 방법을 설명하는 역할을 할 수 있음. 

• 이 인터페이스에 대한 사용자 연구 결과는 인터페이스가 정보 목표에 도달하는 데 최적인 이

유를 자세히 설명하는 추가 요소를 제공. 

사용자 인터페이스 영역에서 이러한 문서 요소는 특정 계약의 공개에서 찾을 수 있으며, 무엇보다

도 동의 또는 읽기 확인과 같은 증거를 얻을 때 찾을 수 있음.

GDPR과 다크 패턴 대응의 근거



기본에 의한 데이터 보호와 설계에 의한 데이터 보호

• 설계 및 기본에 의한 데이터 보호에 대한 가이드라인(4/2019)는 컨트롤러와 프로세서가 소셜 미디어 플랫폼과 관련하여 설계

및 기본에 의한 데이터 보호를 구현할 때 고려해야 할 핵심 요소들을 규정

• 공정성의 원칙과 관련하여 데이터 처리 정보 및 옵션이 기만적이거나 조작적인 언어나 디자인을 피하고 객관적이고 중립

적인 방식으로 제공되어야 한다는 것임. 

가이드라인이 제시하는 원칙은 다크 패턴과 관련성이 높음

• 자율성

• 데이터 주체는 개인 데이터의 사용을 결정할 수 있는 가장 높은 수준의 자율성과 해당 사용 또는 처리의 범위 및 조건에 대

한 자율성을 부여받아야 함.

• 상호 작용

• 데이터 주체는 컨트롤러가 처리하는 개인 데이터와 관련하여 의사 소통하고 자신의 권리를 행사할 수 있어야 함.

• 기대치

• 처리는 정보주체의 합리적인 기대치에 부합해야 함.

GDPR과 다크 패턴 대응의 근거



• 소비자 선택

• 컨트롤러는 불공정한 방식으로 사용자를 "고정"해서는 안됨. 개인 데이터를 처리하는 서비스가 독점적인 경우, GDPR 20조에 따라 데이터 주

체가 데이터 이동성 권리를 행사할 가능성을 손상시키는 경우 서비스에 대한 종속을 생성할 수 있으며 이는 공정하지 않을 수 있음.

• 권한의 균형

• 권한의 균형은 컨트롤러-정보 주체 관계의 핵심 목표여야 합니다. 힘의 불균형은 피해야 함. 이것이 가능하지 않은 경우 적절한 대책으로 인

식하고 설명해야.

• 기만 금지

• 데이터 처리 정보 및 옵션은 기만적이거나 조작적인 언어나 디자인을 피하면서 객관적이고 중립적인 방식으로 제공되어야.

• 진실성

• 컨트롤러는 개인 데이터를 처리하는 방법에 대한 정보를 제공해야 하며, 선언한 대로 행동해야 하며 데이터 주체를 오도하지 않아야.

기본에 의한 데이터 보호 및 설계에 의한 데이터 보호를 준수하는 것은 다크 패턴을 평가할 때 처음부터 구현을 피할 수 있기 때문에 중요

• 기본 및 설계 원칙에 의한 데이터 보호를 구성하는 요소를 서비스를 시작하기 전에 서비스 및 관련 인터페이스에 대해 평가.

GDPR과 다크 패턴 대응의 근거



GDPR과 다크 패턴 대응의 근거

GDPR 제5조(1)(a)의 투명성 원칙

• 컨트롤러가 제3자에 대한 특정 민감한 비즈니스 정보를 보호해야 하지만 처리에 대한 문서를 액세스 가능하거나 기록 가능하게 만

드는 것은 투명성의책임을 제공하는 데 도움이 될 수 있음. 이는 동시에 데이터 주체에 대한 투명성을 보장하는 역할.

• 투명성에 관한 지침은 GDPR 12조에 명시된 투명성의 요소, 즉 "명확하고 평이한 언어를 사용하여 간결하고 투명하며 이해하기 쉽고

접근하기 쉬운 형식"으로 정보를 제공해야 할 필요성으로도 구체화. 컨트롤러는 정보 주체 권리와 관련된 모든 커뮤니케이션 및 정

보를 명확하고 평이한 언어를 사용하여 간결하고 투명하며 이해하기 쉽고 접근하기 쉬운 형식으로 제공하기 위해 적절한 조치를 취

하도록 요구. 

• 이 요구 사항은 데이터 보호 고지 또는 데이터 주체 권리, 개인 데이터 처리와 관련된 모든 정보 및 커뮤니케이션에 적용됨. 

• 데이터 주체가 개인 데이터 처리와 관련된 위험, 규칙, 보호 장치 및 권리와 그러한 처리와 관련하여 권리를 행사하는 방법을 인식해

야 한다고 명시.

• 이는 소셜 미디어 제공자와 관련된 GDPR 13조 및 14조에 따른 정보 의무를 이행하는 방법에 대한 지침을 제공. 

• 동의를 얻기 위한 GDPR 7조의 투명성 요구 사항에도 구체화됨.



디지털 서비스법

제23a조

온라인 인터페이스 디자인 및 구성

1. 온라인 플랫폼 제공자는 무료 정보에 입각한 결정을 내리는 서비스 수신자의 능력을 기만, 조작 또는 실질적으로 왜곡하거나 손상시키는 방식으로 온라인

인터페이스를 설계, 구성 또는 운영해서는 안 됩니다.

2. 1항에 언급된 금지 사항은 지침 2005/29/EC 또는 규정(EU) 2016/679가 적용되는 관행에는 적용되지 않습니다.

3. 위원회는 특히 다음과 같은 특정 관행에 대한 제1항의 적용에 관한 지침을 발행할 수 있습니다.

(a) 서비스를 받는 사람에게 결정을 요청할 때 특정 선택을 더 두드러지게 합니다.

(b) 특히 사용자 경험을 방해하는 팝업을 표시하여 그러한 선택이 이미 이루어진 경우 서비스 수신자에게 반복적으로 선택을 요청하는 행위

(c) 서비스에 가입하는 것보다 서비스 종료 절차를 어렵게 만드는 것.



디지털 서비스법

제24조

▌ 온라인 플랫폼 광고

1. 온라인 인터페이스 에 광고를 표시하는 온라인 플랫폼 제공자는 서비스 수신자 가 각 개별 수신자 에게 제공 되는 각각의 특정 광고 에 대해 명확 하고 간결 하며 모호하지 않은 방식으로

실시간으로 다음 을 식별할 수 있도록 보장해야 합니다.

(a) 표시된 정보 는 눈에 띄는 표시를 통한 광고를 포함하여 광고 입니다. 그러한 표시는 제34조에 따라 표준화될 수 있습니다 .

(b) 광고를 대신하여 제시 되는 자연인 또는 법인

(ba) 광고 비용을 지불한 자연인 또는 법인이 (b)에 언급된 자연인 또는 법인과 다른 경우

(c) 광고가 제공되는 수신자를 결정하는 데 사용되는 주요 매개변수 와 해당 매개변수를 변경하는 방법에 대한 의미 있는 정보 . 정보는 광고에서 직접적이고 쉽게 접근할 수 있어야 합니다 .

2. 온라인 플랫폼 제공자는 서비스 수신자에게 그들이 제공하는 콘텐츠가 Directive 2000/31/EC의 2조 (f)항에 정의된 상업적 커뮤니케이션인지 여부를 선언하는 기능을 제공해야 합니다.

서비스 수신자가 이 단락에 따라 선언을 제출할 때 온라인 플랫폼 제공자는 서비스의 다른 수신자가 눈에 띄는 표시를 포함하여 실시간으로 명확하고 모호하지 않은 방식으로 서비스 수령인은

서비스 수령인의 선언에 따라 상업적 통신을 포함하거나 포함합니다. 그러한 표시는 제34조에 따라 표준화될 수 있다.

3. 온라인 플랫폼 제공자는 규정(EU) 2016/679의 4조 4항의 의미 내에서 9조(에 언급된 민감한 데이터의 특수 범주를 사용하여) 프로파일링을 기반으로 하는 서비스 수신자에게 광고를 제

공해서는 안 됩니다. 1) 규정(EU) 2016/679.

제24a조

추천 시스템 투명성

1. 추천 시스템을 사용하는 온라인 플랫폼 제공자는 추천 시스템에 사용되는 주요 매개변수와 서비스 수신자가 이러한 매개변수를 수정하거나 영향을 미칠 수 있는 옵션을 알기 쉬운 언어로

약관에 명시해야 합니다. 주요 매개변수.

2. 제1항에 언급된 주요 매개변수는 서비스 수신자에게 특정 정보가 제안되는 이유를 설명해야 합니다. 최소한 다음을 포함해야 합니다.

a) 서비스 수신자에게 제안된 정보를 결정하는 데 가장 중요한 기준

(b) 해당 매개변수의 상대적 중요성에 대한 이유.

3. 서비스 수신자에게 제공되는 정보의 상대적 순서를 결정하는 추천 시스템에 대해 단락 1에 따라 여러 옵션을 사용할 수 있는 경우 온라인 플랫폼 제공자는 온라인 플랫폼 온라인 인터페이

스의 특정 섹션에서 직접 쉽게 액세스할 수 있도록 해야 합니다. 정보는 서비스 수신자가 언제든지 선호하는 옵션을 선택하고 수정할 수 있도록 하는 기능에 우선순위를 두고 있습니다.



디지털 서비스법

제26조

위험 평가

1. 초대형 온라인 플랫폼 제공업체는 알고리즘 시스템, 기능 및 연합 내 서비스 사용을 포함하여 설계에서 비롯된 모든 시스템 위험 을 부지런히 식별, 분석 및 평가 해야 합니다.

그들은 제 25조(6), 두 번째 하위 단락에 언급된 적용일로부터 위험 평가를 수행해야 하며 , 그 이후로는 적어도 매년 한 번, 그리고 어떤 경우에도 시스템에 중대한 영향을 미칠 가능성이 있는

기능을 배포하기 전에 수행해야 합니다. 이 조에 따라 식별된 위험 . 이 위험 평가는 해당 서비스에 고유해야 하며 심각도와 확률을 고려하여 시스템 위험에 비례 해야 하며 다음과 같은 시스템

위험을 포함해야 합니다.

(a) 그들의 서비스를 통한 불법 콘텐츠의 유포

(b) 기본권, 특히 인간의 존엄성에 대한 기본권 , 사생활과 가족 생활에 대한 존중 , 개인 데이터 보호, 표현과 정보 의 자유(자유와 다원주의 포함 )의 행사에 대한 실제적 또는 예측 가능한 부정

적인 영향 헌장 ▌ 1조, 7조, 8조, 11조, 21조, 24조, 38 조에 명시된 미디어, 차별금지 , 아동권리 및 소비자보호

(c) 시민 담론 과 선거 과정 , 공공 안보 에 대한 실제적 또는 예측 가능한 부정적 영향

(ca) 젠더 기반 폭력, 공중 보건, 미성년자 보호와 관련하여 실제 또는 예측 가능한 모든 부정적인 영향 및 개인의 신체적, 정신적 웰빙에 대한 심각한 부정적인 결과.

2. 위험 평가를 수행할 때 초대형 온라인 플랫폼 제공자는 특히 다음 요소가 1항에 언급된 시스템 위험에 영향을 미치는지 여부와 방법을 고려해야 합니다.

(a) 추천 시스템 및 기타 관련 알고리즘 시스템의 설계

(b) 콘텐츠 조정 시스템

(c) 해당 약관 및 그 시행

(d) 광고를 선택하고 제시하기 위한 시스템;

(e) 제공자의 데이터 관련 관행.

평가는 또한 1항 에 따른 위험이 불법 콘텐츠의 증폭 및 잠재적으로 신속하고 광범위한 배포 뿐만 아니라 서비스의 허위 사용 또는 자동화된 악용을 포함한 의도적인 서비스 조작에 의해 영향

을 받는지 여부와 방법을 분석해야 합니다. 약관과 양립할 수 없는 정보.

평가는 회원국에 특정한 경우를 포함하여 특정한 지역적 또는 언어적 측면을 고려해야 합니다.

3. 초대형 온라인 플랫폼 제공자는 위험 평가 수행 후 최소 3년 동안 위험 평가 증빙 문서를 보존해야 하며, 요청 시 위원회 및 설립 디지털 서비스 조정관에게 이를 전달해야 합니다.



디지털 서비스법

제27조

위험 완화

1. 초대형 온라인 플랫폼 제공자는 기본권에 대한 그러한 조치의 영향을 특히 고려하여 제26조에 따라 식별된 특정 시스템 위험에 맞게 합리적이고 비례적이며 효과적인 완화 조치를 취해야 합

니다 . 그러한 조치에는 해당되는 경우 다음이 포함될 수 있습니다.

(a) 온라인 인터페이스를 포함하여 서비스 의 디자인, 기능 또는 기능을 조정합니다.

(b) 약관 및 시행을 조정합니다.

(c) 특정 유형의 불법 콘텐츠와 관련된 처리 통지의 속도 및 품질, 특히 불법적인 증오심 표현 또는 사이버 폭력에 대해 통지된 콘텐츠의 신속한 제거 또는 액세스 비활성화를 포함한 콘텐츠 조

정 프로세스 조정 ; 콘텐츠 조정을 위한 관련 의사 결정 프로세스 및 전용 리소스 조정

(ca) 추천 시스템을 포함한 알고리즘 시스템을 테스트하고 조정합니다.

(d) 광고 시스템을 조정하고 그들이 제공하는 서비스와 관련된 광고 표시를 제한하거나 조정 하기 위한 목표 조치 를 채택 합니다.

(da) 특히 조직적 위험 감지와 관련하여 내부 프로세스 , 자원, 테스트, 문서화 또는 활동의 감독을 강화합니다.

(db) 제19조에 따라 신뢰할 수 있는 신고자와 협력을 시작하거나 조정 하고 제18조에 따라 법정 밖 분쟁 해결 기관의 결정을 이행합니다 .

(e) 제35조 및 제37조에 각각 언급된 행동 강령 및 위기 프로토콜을 통해 다른 온라인 플랫폼 제공자 와 협력을 시작하거나 조정 합니다 .

(ea) 인식 제고 조치를 취하고 증가된 사용자 정보를 위해 온라인 인터페이스를 조정합니다.

(eb) 연령 확인 및 부모 통제 도구, 미성년자가 학대 신호를 보내거나 적절한 지원을 받을 수 있도록 돕는 도구를 포함하여 아동의 권리를 보호하기 위한 특정 조치를 취합니다.

(ec) 정보 항목이 생성되거나 조작된 이미지, 오디오 또는 비디오를 구성하는지 여부에 관계없이 기존의 사람, 사물, 장소 또는 기타 개체 또는 이벤트와 상당히 유사하고 사람에게 진실인지 진

실인지 거짓으로 보이는지 여부를 통해 식별 가능합니다. 온라인 인터페이스에 표시될 때 눈에 띄는 표시 또한 서비스 수신자가 이러한 콘텐츠를 표시할 수 있도록 하는 사용하기 쉬운 기능을 제

공합니다.

2. 위원회는 위원회와 협력하여 연 1회 종합 보고서를 발행합니다 . 보고서 에는 다음이 포함되어야 합니다.

(a) 초대형 온라인 플랫폼 제공자가 보고하거나 다른 정보 출처, 특히 제30조, 제 31조 및 제33 조에 따라 제공된 정보 출처를 통해 식별 된 가장 두드러지고 반복적인 시스템 위험의 식별 및 평가

(b) 식별된 시스템적 위험을 완화하기 위한 초대형 온라인 플랫폼 제공자를 위한 모범 사례 .

2a. 보고서는 해당되는 경우 해당 보고서가 발생한 회원국 및 연합 전체에 대한 체계적인 위험을 제시해야 합니다.

3. 위원회는 디지털 서비스 조정자와 협력하여 조치의 가능한 결과를 충분히 고려하여 특히 모범 사례를 제시하고 가능한 조치를 권장하기 위해 특정 위험과 관련하여 1항의 적용에 관한 ▌ 지침

을 발행할 수 있습니다. 관련된 모든 당사자의 헌장에 명시된 기본 권리에 대해 이러한 지침을 준비할 때 위원회는 공개 협의를 조직해야 합니다.



디지털 서비스법

제27a조
위기 대응 메커니즘
1. 위기가 발생하는 경우 위원회는 이사회의 권고에 따라 하나 이상의 초대형 온라인 플랫폼 또는 초대형 온라인 검색 엔진 제공자에게 다음 조치 중 하나 또는 여러 가지를 취하도록 요구하는 결정을 채택할 수
있습니다.
(a) 서비스의 기능과 사용이 제2항에 언급된 심각한 위협에 유의적으로 기여하거나 크게 기여할 가능성이 있는지 여부와 만약 그렇다면, 그 정도와 방법을 평가합니다.
(b) 제27조 제1항 또는 제37조 제2항에 규정된 조치와 같은 구체적이고 효과적이며 적절한 조치를 식별하고 적용하여 다음 항목에 따라 식별된 심각한 위협에 대한 그러한 기여를 방지, 제거 또는 제한합니다. (a) 
이 단락의
(c) (a) 항에 언급된 평가, (a) 항에 따라 취해진 특정 조치의 정확한 내용, 이행 및 질적 및 양적 영향에 대해 결정에 명시된 특정 날짜까지 또는 정기적인 간격으로 위원회에 보고합니다. b) 결정에 명시된 대로 이
러한 평가 또는 조치와 관련된 기타 문제.
이 단락의 (b)항에 따라 조치를 식별하고 적용할 때 서비스 제공자는 2항에 언급된 심각한 위협의 심각성, 조치의 긴급성 및 헌장에 명시된 기본권을 존중하기 위한 조치의 실패 가능성을 포함하여 모든 관련 당사
자의 권리와 정당한 이익.
2. 이 조의 목적상, 비상 상황이 연합 또는 그 상당 부분에서 공공 안전 또는 공중 보건에 심각한 위협을 초래하는 경우 위기가 발생한 것으로 간주한다.
3. 제1항에 언급된 결정을 내릴 때 위원회는 다음 요건이 모두 충족되도록 보장해야 합니다.
(a) 특히 2항에 언급된 심각한 위협의 심각성, 조치의 긴급성, 권리 및 정당한 권리에 대한 실제 또는 잠재적 의미를 고려하여 결정에 의해 요구되는 조치가 엄격하게 필요하고 정당하며 비례합니다. 헌장에 명시된
기본권을 존중하기 위한 조치의 실패 가능성을 포함하여 모든 관련 당사자의 이익;
(b) 결정은 특히 그러한 조치의 긴급성과 준비 및 시행에 필요한 시간을 고려하여 1항 (b)에 언급된 특정 조치가 취해져야 하는 합리적인 기간을 지정합니다. 그들을;
(c) 결정에 의해 요구되는 조치는 3개월을 초과하지 않는 기간으로 제한됩니다.
4. 위원회는 제1항에 언급된 결정을 채택한 후 부당한 지체 없이 다음의 모든 조치를 취해야 합니다.
(a) 결정이 전달되는 제공자 또는 제공자에게 결정을 통지합니다.
(b) 결정을 공개적으로 이용할 수 있도록 합니다.
(c) 이사회에 결정 사항을 알리고, 이에 대한 견해를 제시하도록 초대하고, 결정 사항과 관련된 차후 진행 상황에 대해 계속 알려야 합니다.
5. 1항, (b)항 및 7항, 2항에 따라 취해야 할 특정 조치의 선택은 위원회의 결정에 따른 제공자 또는 제공자에게 남아 있습니다.
6. 위원회는 자체 발의로 또는 제공자의 요청에 따라 제공자의 특정 상황에 비추어 제1항에 언급된 의도되거나 구현된 조치가 다음을 가리키는지 여부를 결정하기 위해 제공자와 대화에 참여할 수 있습니다. (b) 
추구하는 목표를 달성하는 데 효과적이고 비례적이어야 합니다. 특히, 위원회는 1항 (b)에 따라 서비스 제공자가 취한 조치가 3항 (a) 및 (c)에 언급된 요건을 충족하는지 확인해야 합니다.
7. 위원회는 해당 항의 (c)에 언급된 보고서 및 정보를 포함한 기타 관련 정보를 기반으로 이 조 1항에 언급된 결정에 따라 취해진 특정 조치의 적용을 모니터링해야 합니다. 위기의 진행 상황을 고려하여 제31조
또는 제52조에 따라 요청할 수 있습니다. 위원회는 이 모니터링에 대해 적어도 월 단위로 정기적으로 이사회에 보고해야 합니다.
위원회는 1항 (b)에 따라 의도되거나 구현된 특정 조치가 효과적이지 않거나 적절하지 않다고 판단하는 경우 위원회와 협의한 후 결정으로 제공자에게 특정 조치의 식별 또는 적용을 검토하도록 요구할 수 있습니
다. 측정.
8. 위기 상황의 진행을 고려하여 적절한 경우 위원회는 이사회의 권고에 따라 다음과 같이 1항 또는 7항 두 번째 하위 단락에 언급된 결정을 수정할 수 있습니다.
(a) 결정을 취소하고, 적절한 경우 초대형 온라인 플랫폼 또는 초대형 온라인 검색 엔진이 다음의 단락 1, 항목 (b) 또는 단락 7, 두 번째 하위 단락에 따라 식별 및 구현된 조치의 적용을 중단하도록 요구합니다. 특
히 그러한 조치에 대한 근거가 더 이상 존재하지 않는 경우;
(b) 제3항, (c)항에 언급된 기간을 3개월 이하의 기간 연장
(c) 조치를 적용하면서 얻은 경험, 특히 헌장에 명시된 기본권을 존중하기 위한 조치의 실패 가능성을 고려합니다.
9. 제1항 내지 제6항의 요건은 이 조에 언급된 결정 및 그 수정에 적용된다.
10. 위원회는 이 조에 따라 발행된 이사회의 권고를 최대한 고려한다.
11. 위원회는 이 조에 따른 결정이 채택된 후 매년, 그리고 어떤 경우에도 취해진 특정 조치의 적용에 대한 위기 종료 후 3개월 후에 유럽 의회와 이사회에 보고해야 합니다. 그 결정에 따라.
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(51b) 온라인 플랫폼의 온라인 인터페이스에 있는 다크 패턴은 의도적으로든 실제로든 서비스 수신자가 자율적이고 정보에 입각한 선택이나 결정을 내리는 능력을 실질적으로 왜곡하거나 손상

시키는 관행입니다. 이러한 관행은 서비스를 받는 사람이 원치 않는 행동을 하거나 부정적인 결과를 초래하는 바람직하지 않은 결정을 내리도록 설득하는 데 사용할 수 있습니다. 따라서 중개

서비스 제공자는 서비스 수신자를 속이거나 넛지하는 행위, 그리고 온라인 인터페이스 또는 일부의 구조, 디자인 또는 기능을 통해 서비스 수신자의 자율성, 의사 결정 또는 선택을 왜곡하거나

손상시키는 행위를 금지해야 합니다. 그것의. 여기에는 다음이 포함되어야 하지만 이에 국한되지는 않습니다.

또한 그러한 선택이 이미 이루어진 경우 서비스 수신자에게 반복적으로 선택을 요청하거나, 서비스에 가입하는 것보다 서비스 취소 절차를 훨씬 더 복잡하게 하거나, 특정 선택을 더 어렵거나

시간이 많이 소요되는 절차를 포함해야 합니다. 다른 사람보다 구매를 중단하거나 특정 온라인 플랫폼에서 로그아웃하는 것을 부당하게 어렵게 만들고, 소비자가 거래자와 원거리 계약을 체결하

도록 하고, 거래 또는 기본 설정에 따라 결정하도록 유도하여 서비스 수신자를 기만합니다. 변경하기가 매우 어렵고 서비스 수신자의 자율성, 의사 결정 및 선택을 왜곡하고 손상시키는 방식으로

의사 결정을 부당하게 편향시킵니다. 하지만, 다크 패턴을 방지하는 규칙은 공급자가 사용자와 직접 상호 작용하고 사용자에게 새로운 또는 추가 서비스를 제공하는 것을 방지하는 것으로 이해

되어서는 안 됩니다. 예를 들어 광고에서 연합법을 준수하는 합법적인 관행은 그 자체로 어두운 패턴을 구성하는 것으로 간주되어서는 안 됩니다. 어두운 패턴에 대한 이러한 규칙은 지침

2005/29/EC 또는 규정(EU) 2016/679에 따라 해당 관행이 아직 다루지 않는 범위 내에서 이 규정의 범위에 속하는 금지된 관행을 포함하는 것으로 해석되어야 합니다.

(52) 온라인 광고 는 서비스 제공이 때때로 광고 수익을 통해 직간접적으로 전체 또는 부분적으로 보상되는 온라인 플랫폼 제공과 관련하여 온라인 환경에서 중요한 역할을 합니다 . 온라인 광

고 는 그 자체가 불법 콘텐츠인 광고에서부터 불법적이거나 기타 유해한 콘텐츠 및 활동을 온라인으로 게시하거나 확대하거나 차별적 표현 에 대한 재정적 인센티브에 기여하는 것에 이르기까

지 상당한 위험에 기여할 수 있습니다 .시민의 평등한 대우와 기회에 영향을 미치는 광고. Directive 2000/31/EC의 6조에 따른 요구 사항 외에도 온라인 플랫폼 제공자는 서비스 수신자가 광고가

언제 누구를 대신하는지 이해하는 데 필요한 특정 개별 정보를 갖도록 해야 합니다. 제시. 그들은 표준화된 시각 또는 청각적 표시를 포함하여 정보가 현저하고 서비스의 일반 수신자를 위해 명

확하게 식별 가능하고 모호하지 않은지 확인해야 하며 개별 서비스의 온라인 인터페이스 특성에 맞게 조정되어야 합니다 . 또한 서비스를 받는 사람은 정보를 가지고 있어야 합니다.특정 광고가

표시 되는지 결정 하는 데 사용되는 주요 매개변수에 대해 광고가 표시되는 인터페이스에서 직접 액세스할 수 있으며 , 프로파일링을 기반으로 하는 경우를 포함하여 해당 목적에 사용되는 논리

에 대한 의미 있는 설명을 제공합니다.

그러한 설명에는 광고를 제시하는 데 사용된 방법에 대한 정보가 포함되어야 합니다(예: 광고가 문맥 광고인지 또는 다른 유형의 광고인지 여부), 그리고 해당되는 경우 사용된 주요 프로파일링

기준; 또한 수령인이 그러한 기준을 변경할 수 있는 수단에 대해 알려야 합니다.광고와 관련된 정보 제공에 대한 이 규정의 요구 사항은 규정(EU) 2016/679의 관련 규정, 특히 프로파일링 및 특

히 타겟 광고를 위해 개인 데이터를 처리하기 전에 데이터 주체의 동의를 얻을 필요가 있습니다. 마찬가지로, 지침 2002/58/EC에 규정된 조항, 특히 단말 장비에 정보를 저장하고 그 안에 저장된

정보에 액세스하는 것과 관련된 조항을 침해하지 않습니다.마지막으로, 이 규정은 사용자가 사용자 제작 비디오에서 시청각 상업 커뮤니케이션을 선언할 수 있도록 하는 조치를 부과하는 지침

2010/13/EU의 적용을 보완합니다. 또한 지침 2005/29/EC에서 파생된 상업 커뮤니케이션의 공개에 관한 거래자의 의무를 보완합니다.
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(52a) 서비스 수신자에게 그들의 관심사에 부합하고 잠재적으로 취약성에 호소하도록 최적화된 타겟팅 기술을 기반으로 한 광고가 제공되는 경우 이는 특히 심각한 부정적인

영향을 미칠 수 있습니다. 어떤 경우에는 조작 기술이 전체 그룹에 부정적인 영향을 미치고 예를 들어 허위 정보 캠페인에 기여하거나 특정 그룹을 차별함으로써 사회적 피해

를 증폭시킬 수 있습니다. 온라인 플랫폼은 이러한 관행에 특히 민감한 환경이며 사회적 위험이 더 높습니다. 결과적으로 온라인 플랫폼 제공업체는 규정(EU) 2016/679의 4조

4항의 의미 내에서 규정 9(1)조에 언급된 개인 데이터의 특정 범주를 사용하여 프로파일링에 기반한 광고를 제시해서는 안 됩니다. (EU) 2016/679(이러한 특수 범주를 기반으

로 하는 프로파일링 범주 사용 포함). 이 금지는 개인 데이터 보호에 관한 연합법에 따라 광고 보급에 관여하는 온라인 플랫폼 제공자 또는 기타 서비스 제공자 또는 광고주에

게 적용되는 의무를 침해하지 않습니다.

(52b) 미성년자 보호는 연합의 중요한 정책 목표입니다. 온라인 플랫폼은 이용약관에서 미성년자가 서비스를 사용할 수 있도록 허용하거나, 서비스가 미성년자를 대상으로 하

거나 주로 미성년자가 사용하는 경우, 또는 제공자가 서비스 수령인 중 일부가 예를 들어, 서비스 수령인의 개인 데이터를 이미 처리하여 다른 목적으로 연령을 표시하기 때문

에 미성년자입니다. 미성년자가 사용하는 온라인 플랫폼 제공자는 미성년자를 보호하기 위해 적절하고 적절한 조치를 취해야 합니다. 예를 들어 해당 온라인 인터페이스 또는

그 일부를 기본적으로 해당되는 경우 미성년자를 위한 최고 수준의 개인정보 보호, 안전 및 보안으로 설계하거나 미성년자 보호 표준을 채택해야 합니다. , 또는 미성년자 보호

를 위한 행동 강령 참여. 그들은 어린이와 청소년을 위한 디지털 10년 커뮤니케이션(BIK+)을 위한 새로운 전략과 같은 모범 사례와 이용 가능한 지침을 고려해야 합니다. 온라

인 플랫폼 제공자는 서비스 수신자가 미성년자라는 것을 합리적으로 확신할 때 서비스 수신자의 개인 데이터를 사용한 프로파일링에 기반한 광고를 표시해서는 안 됩니다. 규

정(EU) 2016/679, 특히 해당 규정의 5(1), (c)항에 규정된 데이터 최소화 원칙에 따라, 이 금지로 인해 온라인 플랫폼 제공자가 다음을 유지하도록 유도해서는 안 됩니다. 서비

스 수신자가 미성년자인지 평가하기 위해 이미 보유하고 있는 것보다 더 많은 개인 데이터를 획득하거나 처리합니다. 따라서, 이 의무는 온라인 플랫폼 제공자가 서비스를 사

용하기 전에 서비스 수령인의 연령을 수집하도록 장려해서는 안 됩니다. 개인 데이터 보호에 관한 연합법을 침해하지 않아야 합니다.



디지털 서비스법

(52c) 온라인 플랫폼 비즈니스의 핵심 부분은 서비스 수신자의 정보 액세스를 촉진하고 최적화하기 위해 정보의 우선 순위를 지정하고 온라인 인터페이스에 표시하는 방식입니다. 이것은 예를 들어 알고리즘

방식으로 정보를 제안하고 순위를 매기고 우선 순위를 지정하거나 텍스트 또는 기타 시각적 표현을 통해 구별하거나 수신자가 제공한 정보를 큐레이션함으로써 수행됩니다. 이러한 추천 시스템은 서비스 수신

자를 위한 관련 콘텐츠 검색을 용이하게 하고 향상된 사용자 경험에 기여하는 것을 포함하여 온라인으로 정보를 검색하고 상호 작용하는 수신자의 능력에 상당한 영향을 미칠 수 있습니다. 또한 특정 메시지의

증폭, 정보의 바이러스 확산 및 온라인 행동의 자극에 중요한 역할을 합니다. 결과적으로 온라인 플랫폼은 추천 시스템이 정보가 표시되는 방식에 영향을 미치는 방식과 정보가 제공되는 방식에 영향을 미칠 수

있는 방식에 대해 서비스 수신자에게 적절한 정보를 지속적으로 보장해야 합니다. 그들은 서비스 수신자가 정보의 우선 순위를 이해하는 것을 보장하기 위해 쉽게 이해할 수 있는 방식으로 추천 시스템에 대한

매개변수를 명확하게 제시해야 합니다. 이러한 매개변수에는 프로파일링 및 온라인 행동을 기반으로 정보의 우선 순위가 지정되는 위치를 포함하여 서비스 수신자에게 제안된 정보와 각각의 중요성에 대한 이

유를 결정하는 데 있어 최소한 가장 중요한 기준이 포함되어야 합니다. 온라인 플랫폼은 추천 시스템이 정보가 표시되는 방식에 영향을 미치는 방식과 정보가 제공되는 방식에 영향을 미칠 수 있는 방식에 대해

서비스 수신자에게 적절한 정보를 지속적으로 보장해야 합니다. 그들은 서비스 수신자가 정보의 우선 순위를 이해하는 것을 보장하기 위해 쉽게 이해할 수 있는 방식으로 추천 시스템에 대한 매개변수를 명확

하게 제시해야 합니다. 이러한 매개변수에는 프로파일링 및 온라인 행동을 기반으로 정보의 우선 순위가 지정되는 위치를 포함하여 서비스 수신자에게 제안된 정보와 각각의 중요성에 대한 이유를 결정하는 데

있어 최소한 가장 중요한 기준이 포함되어야 합니다. 온라인 플랫폼은 추천 시스템이 정보가 표시되는 방식에 영향을 미치는 방식과 정보가 제공되는 방식에 영향을 미칠 수 있는 방식에 대해 서비스 수신자에

게 적절한 정보를 지속적으로 보장해야 합니다. 그들은 서비스 수신자가 정보의 우선 순위를 이해하는 것을 보장하기 위해 쉽게 이해할 수 있는 방식으로 추천 시스템에 대한 매개변수를 명확하게 제시해야 합

니다. 이러한 매개변수에는 프로파일링 및 온라인 행동을 기반으로 정보의 우선 순위가 지정되는 위치를 포함하여 서비스 수신자에게 제안된 정보와 각각의 중요성에 대한 이유를 결정하는 데 있어 최소한 가

장 중요한 기준이 포함되어야 합니다. 그들은 서비스 수신자가 정보의 우선 순위를 이해하는 것을 보장하기 위해 쉽게 이해할 수 있는 방식으로 추천 시스템에 대한 매개변수를 명확하게 제시해야 합니다. 이러

한 매개변수에는 프로파일링 및 온라인 행동을 기반으로 정보의 우선 순위가 지정되는 위치를 포함하여 서비스 수신자에게 제안된 정보와 각각의 중요성에 대한 이유를 결정하는 데 있어 최소한 가장 중요한

기준이 포함되어야 합니다. 그들은 서비스 수신자가 정보의 우선 순위를 이해하는 것을 보장하기 위해 쉽게 이해할 수 있는 방식으로 추천 시스템에 대한 매개변수를 명확하게 제시해야 합니다. 이러한 매개변

수에는 프로파일링 및 온라인 행동을 기반으로 정보의 우선 순위가 지정되는 위치를 포함하여 서비스 수신자에게 제안된 정보와 각각의 중요성에 대한 이유를 결정하는 데 있어 최소한 가장 중요한 기준이 포

함되어야 합니다.

(52d) 소비자는 물론 경쟁 거래자 및 지적 재산권 소유자와 같은 기타 이해 당사자를 위한 안전하고 신뢰할 수 있으며 투명한 온라인 환경에 기여하고 거래자가 규정을 위반하여 제품 또는 서비스를 판매하는

것을 방지하기 위해 적용 가능한 규칙, 소비자가 거래자와 원거리 계약을 체결할 수 있도록 하는 온라인 플랫폼 은 그러한 거래자를 추적할 수 있도록 해야 합니다 . 따라서 거래자는 제품에 대한 메시지를 홍보

하거나 제품을 제공할 목적을 포함하여 온라인 플랫폼 제공자 에게 특정 필수 정보를 제공해야 합니다 . 이 요구 사항은 기본 계약에 따라 브랜드를 대신하여 제품 또는 서비스에 대한 메시지를 홍보하는 거래

자에게도 적용되어야 합니다.온라인 플랫폼 제공자는 거래자와의 계약 관계 기간 및 그 후 6개월 동안 모든 정보를 안전한 방식으로 저장 하여 거래자에 대한 청구 또는 거래자와 관련된 명령이 준수될 수 있도

록 해야 합니다.



디지털 시장법

제 13 조

우회 방지

1. 핵심 플랫폼 서비스를 제공하는 사업자는 제3(2)조에 규정된 양적 한계를 우회하기 위해 계약, 상업, 기술 또는 기타 수단을 통해 해당 서비스를 분할, 분할, 세분화, 단편

화 또는 분할해서는 안 됩니다. 그러한 사업자의 관행은 위원회가 3(4)조에 따라 이를 게이트키퍼로 지정하는 것을 방해하지 않습니다.

2. 위원회는 핵심 플랫폼 서비스를 제공하는 사업자가 제1항에 규정된 관행에 관여하고 있다고 의심되는 경우 해당 사업자가 그러한 관행에 관여했는지 여부를 결정하는 데

필요하다고 간주하는 모든 정보를 해당 사업체에게 요구할 수 있습니다.

3. 게이트키퍼는 제5조 , 제6조 및 제7 조의 의무 가 완전하고 효과적으로 준수되도록 해야 합니다. ▌

4. 게이트키퍼는 그 행위가 계약상, 상업상 또는 기술적인 성격을 띠거나 기타 성격을 띠는지 여부를 불문하고 제5조, 제6조 및 제7조의 의무 준수를 저해하는 행위를 해서

는 안 됩니다. 행동 기술 또는 인터페이스 디자인.

5. 이 규정을 준수하기 위해 개인 데이터의 수집 , 처리, 교차 사용 및 공유에 대한 동의가 필요한 경우, 게이트키퍼는 비즈니스 사용자가 처리에 필요한 동의를 직접 얻을 수

있도록 필요한 조치를 취해야 합니다 . 규정(EU) 2016/679 또는 지침 2002/58/EC에 따라 동의가 필요하거나 적절한 경우 비즈니스 사용자에게 정당하게 익명화된 데이터를

제공하는 것을 포함하여 다른 방식으로 연합 데이터 보호 및 개인 정보 보호 규칙 및 원칙을 준수해야 합니다. 게이트키퍼는 사업자의 동의를 받는 것이 자체 서비스보다 더

부담이 되지 않도록 합니다.

6. 게이트키퍼는 제5조 , 제6 조 및 제7조에 규정된 권리 또는 선택을 이용하는 사업자 또는 최종이용자에게 제공하는 핵심 플랫폼 서비스의 조건 또는 품질을 저하시키거나

그 권리를 행사하여서는 아니 됩니다 . 또는 최종 사용자에게 중립적이지 않은 방식으로 선택을 제공하거나 최종 사용자 또는 비즈니스 사용자의 자율성, 의사 결정 또는 구

조, 디자인, 기능 또는 방식을 통해 자유로운 선택을 전복하는 것을 포함하여 지나치게 어려운 선택 사용자 인터페이스 또는 그 일부의 작동 .

7. 게이트키퍼가 이 조의 4, 5 및 6항에 설명된 방식으로 제5조, 제6조 또는 제7조의 의무를 회피하거나 회피하려고 시도하는 경우, 위원회는 제20조에 따라 절차를 개시하

고 이행을 채택할 수 있습니다. 게이트키퍼가 실행해야 하는 조치를 지정하기 위해 8(2)조에 언급된 행위.

8. 이 조의 6항은 제29조, 제30조 및 제31조에 따른 위원회의 권한을 침해하지 않습니다.



인공지능법

AI 법은 EU에서 인공 지능 시스템의 시장 출시, 서비스 제공 및 사용에 대한 조화된 규칙을 제공

위험 기반 접근 방식에 따라 AI 법은 AI 시스템의 특정 사용을 금지된 것으로 분류하고 고위험 AI 시스템 및 기타 AI 시스템에 대한 요구 사항을 설정

2021년 4월 위원회의 제안에는 어두운 패턴으로 분류될 수 있는 AI 시스템의 사용을 통해 수행되는 특정 조작 관행에 대한 두 가지 금지가 포함

Art. 5(1)(a): “사람의 능력을 넘어 잠재의식 기술을 사용합니다. 사람의 행동을 물질적으로 왜곡시키기 위한 의식 또는 그 사람 또는 다른 사람에게 신체적 또

는 정신적 피해를 입힐 가능성이 있는 경우”

Art. 5(1)(b): “나이, 신체적 또는 정신적 장애로 인해 특정 그룹에 속한 사람의 행동을 그 사람 또는 다른 사람에게 신체적 또는 정신적 피해를 입힐 가능성이 있

습니다.” 



데이터법

데이터법은 더 넓은 범위의 이해 관계자가 연결된 장치의 데이터를 제어하고 이러한 데이터를 제3자와 공유하며 더 많은 데이터를 혁신적으로 사용할 수 있도록 함으로써 경

제에서 데이터의 가치를 극대화하는 것을 목표로 합니다. 데이터 생성에 대한 투자 인센티브를 유지합니다.

위원회가 2022년 2월부터 제안한 내용은 제3자와 데이터를 공유할 수 있는 권리에 관한 제5조의 다크 패턴을 언급하며, 제3자는 사용자가 요청한 서비스 제공에 필요한 추가

정보에만 접근해야 한다고 명시하고 있으며, 데이터 소유자의 간섭 없이 사용자와 동의한 목적을 위해서만 처리해야 합니다. 제6(2)(a)조는 제3자가 "사용자의 자율성, 의사 결

정 또는 선택을 방해하거나 손상시키는 방식으로 사용자를 강제, 기만 또는 조작해서는 안 됩니다(디지털 인터페이스 수단 포함). 사용자". Recital 34에서 설명한 바와 같이

사용자가 액세스 권한을 부여하는 것처럼 사용자가 데이터에 대한 제3자의 액세스를 거부하거나 중단하기 쉬워야 하며 거래자는 다음과 같이 정의된 다크 패턴에 의존해서

는 안 됩니다. : "다크 패턴은 소비자에게 부정적인 결과를 초래하는 결정을 내리도록 강요하거나 속이는 디자인 기법입니다. 이러한 조작 기술은 사용자, 특히 취약한 소비자

를 설득하여 원치 않는 행동을 하도록 하고, 사용자를 데이터 공개 거래에 대한 결정으로 유도하여 사용자를 기만하거나 서비스 사용자의 의사 결정을 부당하게 편향시키는

데 사용할 수 있습니다. 그들의 자율성, 의사 결정 및 선택을 전복시키고 손상시키는 방식입니다. 연방 법률을 준수하는 일반적이고 합법적인 상업 관행은 그 자체로 어두운

패턴을 구성하는 것으로 간주되어서는 안 됩니다.”

데이터 법과 UCPD 간의 예상되는 상호 작용은 UCPD 조항의 동시 적용 또는 추가 적용과 함께 보완성 중 하나입니다(데이터 법의 Recital 9 참조).


