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1.  개념

다크패턴(Dark  patterns, 눈속임설계)



다크패턴(Dark  patterns, 눈속임설계)?

“이용자를속이기위해교묘하게설계된인터페이스(UI, 

User Interface)로웹이나앱등사용자들이물건을사거나

서비스에가입하도록유도하는디자인” 속임수. 

“인간심리에대한이해를기반으로사용자를속이기위해

만든사용자경험디자인”



다크패턴(Dark  patterns, 눈속임설계)?

⚫ 다크패턴 ‘비대칭, 제한, 은밀, 기만, 정보 숨김’ 을 통해

정보의 흐름을 통제, 거래 과정에서 소비자의 최종 선택을

변경하도록유도.

⚫ 소비자가 합리적인 구매결정을 하지 못하도록 영향을

미친다는점에서기존의마케팅기법과차이가있음.

(한국소비자원, 2021)



다크패턴(Dark  patterns, 눈속임설계)?

⚫ 비대면 거래 확산으로 다크패턴 증가

⚫ 비대면 거래의 과정에서 소비자의 실수를 유도, 회사의 이윤 추구

⚫ 다크패턴의 기만행위로, 소비자의 합리적 소비를 방해

⚫ 해외 규제당국 및 국내 ‘공정거래위원회(공정위)’의 규제 움직임

⚫ 2022년 4월, 유럽의회는 디지털서비스법(DSA)에서 다크패턴 규제 포함

⚫ 국내에서도 공정위가 다크패턴 규제방안을 착수

⚫ 미국 ‘캘리포니아 소비자 개인정보보호법(California Consumer PrivacyAct,

CCPA)’사생활 보호 동의와 관련된 다크패턴을 정의하고 금지하는 법안.



다크패턴(Dark  patterns, 눈속임설계)?

⚫ 디자인(설계)은 이용자가 인식을 결정으로 바꾸게 하는 역할을 함

⚫ 사용자경험•인터랙션디자이너,콘텐츠디자이너,마케터 등 디자이너(설계자)는 선택설

계자, 그들이 만들어내는 디자인은 선택아키텍처임.

⚫ 선택아키텍처 : 검색결과의 제품순서, 구독 취소에 필요한 단계 수, 옵션이 기본적으

로 선택되어 있는지 여부임.

⚫ 최근 온라인시장에서 ‘구독’ 소비패턴으로 부상. 구독자의 사전동의 없는 정기결제 등

다크패턴이 확산되고 있음.



다크패턴(Dark  patterns, 눈속임설계)?

⚫ 해리 브링널(Harry Brignull) : 다크패턴 용어를 처음 도입(2010) 

➢https://www.deceptive.design

➢해리브링널은자신의웹사이트를운영, 다크패턴사례를수집

➢다크패턴유형을 12가지로분류

이후,  콜린 그레이(Colin M. Gray), 크리스 노더(Chris Nodder) 등

https://www.deceptive.design/


https://www.deceptive.design

▪ 속임수(트릭)질문

▪ 바구니에몰래넣기

▪ 어려운해지(로치모텔)

▪ 개인정보주커링

▪ 가격비교차단

▪ 주의집중분산

▪ 숨겨진비용

▪ 미끼와스위치(딴척하기)

▪ 감정적선택강요

▪ 위장된광고

▪ 강제연속결제

▪ 친구로위장한 스팸



다크패턴(Dark  patterns, 눈속임설계)?

⚫ Stanford Digital Civil Society Lab(스탠포드 디지털시민사회연구소)
https://darkpatternstipline.org

⚫ 다크패턴을 보고하는것은, 대중의인식을 높이는 데도움이 됨.

정책입안자, 집행자 및 연구원을 위한 사례목록에 기여. 법을 위반한다고
생각하는 다크패턴이 발견되면 불공정, 오해의 소지, 기만적인 행위 및
관행에 대해주 법무부/법무장관에고발할 수 있음.



https://darkpatternstipline.org



2.  다크패턴 유형

다크패턴(Dark  patterns, 눈속임설계)



다크패턴유형- 속임수질문

이용자가 의도치 않은 대답을 하도록

유도하며, 속이는 질문에 응답하게 됨.

언뜻 보기에 한 가지를 질문을 묻는 것

처럼 보이지만, 주의 깊게 읽으면 완전

히 다른 것을 묻고 있다는 것!



다크패턴유형- 장바구니에몰래넣기

일부사이트에서는소비자의온라인장바

구니에추가품목을몰래넣거나사용자가

원치않는제품또는서비스에대해비용이

청구되지않도록미로같은화면과혼란스

러운질문을탐색하도록함.

소비자의동의없이결제이전페이지에서

상품을장바구니에몰래추가.



다크패턴유형- 어려운해지(로치모텔)

앱 내에서 정기결제 해지 버튼을 찾기 어렵게

화면을구성하거나, 환불처리를어렵게함

구글플레이(Google Play) 해지 :



다크패턴유형- 어려운해지(로치모텔)



다크패턴유형- 어려운해지(로치모텔)



다크패턴유형- 강제연속성(구독, 자동결제)

이용자의무료서비스기간이지나면, 자동으

로결제가이뤄짐! 잠깐, 집중을못한사이구

독이된다는거!



다크패턴유형- 미끼와스위치(딴짓하기)

이용자가한가지일로클릭했으나, 내의도

와상관없이다른일이발생할수있다는거!



다크패턴유형- 미끼와스위치(딴짓하기)

사용자가한가지일로클릭했으나, 내의도

와상관없이다른일이발생할수있다는거!



다크패턴유형- 압박판매(긴급성, 희소성)

남은구매마감시간을알려주는배너,



다크패턴유형- 숨겨진비용

숨겨진비용은상품가격에는보이지않았으

나, 결제최종단계에서세금또는봉사료, 

배송비등이추가되는것.



다크패턴유형- 프라이버시주커링

일부사이트에서사용자가의도한

것보다더많은정보를공개적으로

공유하도록속이는것!  

메타(페이스북) Mark Zuckerberg 

이름에서생긴유형. 페이스북의제3

자제공으로인한개인정보유출이논

란이된이후생성된유형



다크패턴유형- 집중분산/현혹하기

이용자를다른곳으로집중시켜눈속임함.

판단이흐려지고구매를이끌어낸다



다크패턴유형- 집중분산/ 현혹하기

시작하기버튼은진하게파란색으로, 나중

에-는회색으로눈에잘띄지않게디자인

처리함.



다크패턴유형- 활동알림

실시간으로활동을알림.

몇명이보고있는지, 실시간체크.



다크패턴유형- 가격비교불가

소비자가다른상품과가격 비교하

는것을어렵게하여정보를기반한

선택을하지못하도록함



3.  문제점

다크패턴(Dark  patterns, 눈속임설계)



다크패턴(Dark  patterns) 문제점

⚫ (2021 한국소비자원 실태조사)

12개 유형을 기반으로 모바일 앱 다크패턴 유형을 조사한 결과, 다크패턴 유형중
가장 많이 나타나는 ‘개인정보공유‘ 유형으로 53개(19.8%)로 가장 많이 나타남.



다크패턴(Dark  patterns) 문제점

⚫ 비합리적 소비를 유도하고 개인정보, 요금추가 등 이윤추구

➢ 디자이너(설계자)의 가치에 따라 인간행동과 욕구를 이용하여 회사에 이익 추구

⚫ 정보의 왜곡 등을 통해 개인의 자율성을 침해.

➢ 소비자 행동 왜곡, 필요하지 않거나 부적합한 제품구매, 더 많이 지출, 가치가 낮은 품목이나

서비스, 합리적인 대안을 덜 검색하게 됨

⚫ 다크패턴 피해 유형이 명확하지 않음.

⚫ 이용자 개인에게 금전적 손실, 개인정보 유발 등 기만행위 심각.

➢ 경쟁 약화시키거나 왜곡, 신뢰 악화 등 불건전한 사회적분위기 형성

⚫ 문제의식 필요 - 개인정보는 공짜? 혜택과 맞바꾸기?? 소중한 거~!! 의식전환.



마치며

⚫ (UX ,User Experience) 디자이너는 사람들의 행동양식에 영향을 미침.

디자이너(설계자)의 윤리적 가치 중요함

⚫ 디자이너는 이용자들이 어떤 방식으로 사용하고 소통하는지 이해가 필요함

⚫ (Harry Brignull) 웹사이트 목적,

다크패턴의 문제의식을 드러내고, 다크패턴을 이용하는 사이트에 수치심 주기

⚫ 개인정보보호위, 공정거래위 등 규제기관 역할, 시민사회의 관심 필요

➢ 미국 스탠포드 시민사회연구소, 해리 브링널 웹사이트 등 다크패턴 사례를 수집,

피해사례를 취합하여 규제기관에 지속적으로 문제점과 개선사항을 요구.
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