
음성비서(VA)와 
프라이버시 감사



음성비서 (Voice Assistant, VA) 

- 음성을 기반으로 한 유저 인터페이스 제공
- 사람이 수행해야 할 일을 음성 명령을 통해 수행
- 다양한 내외부 기기 제어, 특정 어플리케이션 등 서비스 이용, 전화, 질문에 
대한 응답 등등

- 음성인식, 자연어처리, 클라우드, 음성합성 등등 
- 스마트폰에서 스마트 스피커로
- 하나의 음성서비스 제공에서 음성비서 플랫폼으로 (like 앱스토어)



국내외 현황



음성비서와 프라이버시 문제

- 데이터 수집 후 학습용 데이터로 
활용

- 맞춤형 서비스 제공을 위한 데이터 
수집



음성비서 고유의 특성

- 음성은 곧 식별과 메타 정보 파악을 위한 생체정보가 될 수 있음
- 사용자와의 상호작용을 위해 ‘상시 대기’
- 인간과 유사한 상호작용으로 사용자의 저항감 감소
- 집, 개인 차량과 같은 사적 공간에 배치
- 다른 디지털 서비스 또는 IoT기기와 연결되는 플랫폼 역할



사건 사고



확대되는 위협들

- 플랫폼의 모습을 
갖추며 제3자 
제공으로 인한 
새로운 리스크 
발생



알렉사 스킬 생태계 분석
Hey Alexa, is this Skill Safe?: Taking a Closer Look at the Alexa Skill Ecosystem
(FTC 프라이버시콘 2021)

- 대표적인 음성비서 
플랫폼인 아마존 
Alexa와 Alexa의 제3자 
앱인 Skill 생태계의 
분석



알렉사 스킬(skill)이란 무엇인가

- 음성비서를 위한 어플리케이션
- 기본 기능 확장 및 제3자 개발자 또는 서비스와 연동
- 음성 명령어를 통해 활성화 “Alexa, Open <invocation name>”
- 아마존에 의해 사전 심사를 거쳐서 스토어에 공개
- 스킬 개발자/제공자는 음성 로파일에 접근할 수 없음 



알렉사의 작동 방식



연구 과제 / 접근 방식과 분석 

- 악의적 목적을 가진 공격자가 
아마존 스킬을 통해 사용자에게 
접근 가능한지

- 아마존 스킬에 대한 스쿼팅
(squatting) 공격에 대한 평가

- 개인정보 보호 정책에 대한 평가



- 세계 상위 7개 국가의 스킬 스토어의 메타데이터 크롤링, 90194개의 각각 
스킬로부터 공개적으로 정보 습득 (스킬 이름, 개발자 이름, 사용자 평가 수, 
사용자 평가 점수 평균 등) 및 데이터세트 구축

- PoliCheck를 통해 스킬들의 개인정보 보호정책 실효성 분석
- 직접 만든 스킬 게시

- B. Andow, S. Y. Mahmud, J. Whitaker, W. Enck, B. Reaves, K. Singh, and S. Egelman, “Actions Speak Louder than Words: Entity-Sensitive Privacy Policy and Data 
Flow Analysis with PoliCheck,” in Proceedings of the 29th USENIX Security Symposium (USENIX Security), 2020, pp. 985–1002



보안취약점과 프라이버시 침해 위협
(1)알려진 개발자 이름으로 스킬 게시



- 사용자에게 전화번호를 
요구하는 기능을 백엔드에 숨김

- 심사 승인 후 백엔드 코드 변경
- 여러 정보를 가져갈 수 있었음

(2) 승인 후 코드 변경



(3) 아마존 permission 모델 통과하기



(4) 유사 발음, 스펠링을 통한 스킬 스쿼팅



(5) Alexa 개인정보 보호 정책 관행 분석



아마존 알렉사 플랫폼의 신뢰성 측정
Dangerous Skills Got Certified: Measuring the Trustworthiness of Amazon Alexa Platform
(FTC 프라이버시콘 2020)

- 스킬 인증 절차에서 제3자 스킬의 정책 위반이 적절히 적발되는가?
- 스킬 스토어에 게시된 스킬 중 사용자로부터 개인정보를 부적절하게 수집하는 등 
정책을 위반하는 스킬이 있는가?

- 정책을 위반하는 스킬이 인증 받으면 악의적 목적을 가진 개발자가 최종 
사용자에게 다가갈 확률이 높아지는가?

- 아마존 알렉사만의 문제인가?



실험 셋업

- 알렉사 플랫폼의 스킬 인증 절차에 대해 의도적인 적대적 실험 수행
- 아마존이 규정한 특정 정책을 의도적으로 위반하는 234개의 스킬을 만들고 인정 
및 게시 여부 검토



의도적 정책 위반 실험

- ‘콘텐츠 정책 지침’ 위반
- ‘아동 대상 지침’ 위반
- ‘개인정보 보호 요구사항’ 위반 



실험 결과



실험 결과



실험 결과



실험 결과 - 왜 이런 문제가 발생했는가?

- 인증 과정에 일관성이 없음
- 테스트 횟수가 적고 백엔드 코드를 
확인하지 않음

- 개발자에 대한 과도한 신뢰
- 자동화된 코드리뷰보다는 사람의 
수동 테스트로 추정

- 다분히 의도적인 스킬 인증 또한 
통과

- 미국 정책에 대해 인지하기 힘든 
외국에서 인증 절차 수행 추정



+ 소규모 동적 테스트

- 아동 대상 스킬에 초점을 맞춰 2,085
개의 부정적 리뷰를 받은 스킬을 
수동으로 조사



나가며


