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“Senator, we run ads.”(2018, Mark Zuckerberg)
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2020, 메타 수익의 98%, 알파벳 수익의 81%는 광고수익

출처 : 블룸버그

메타(Facebook)의 수익 중 광고 비중(2011~2020)
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온라인 광고(검색 광고 / 분류 광고 / 디스플레이 광고)

전세계 광고지출 중 알파벳, 메타, 아마존의 비중
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Cookie, 1994~2022, 1994(Netscape), 1995(Explorer)

 

루 몬툴리(당시 23세) “How ads follow you around the internet” 인터뷰 (2020. 2. 3.)
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Cookie의 역할 

“도리, 도리? 그게 뭐지? 아~ 내 이름이지!”
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The Cookie That Ate The World(techonomy.com, 2018. 12.)

쿠키가 세상을 먹다!!!

- 쿠키(300 cookies, 4096 bytes, scoped to domain name)의 변질
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세상을 먹은 Cookie - “제3자 쿠키”

Website cookies explained(Guardian Animations)(2014. 9. 12.)
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추적 쿠키의 작동 구조

Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(2019, EFF)
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제3자 쿠키(Third party cookies)

SDK(Software Development Kit) : 소프트웨어  개발 키트(SDK)의 일부로 포함. 액세스 권한. 분석, 추적 및 광고 목적. 제3자로 
데이터 전송 : SDK를 제공한 제3자 공급업체로의  직접 데이터 전송을 용이하게 함. 은밀 : 데이터를  추적하거나  은밀하게  수집하는  
데 사용할 수 있음. 상당한 기술적 전문 지식이 없으면 소비자는  앱에 있는지 여부를 알 수 없음. 기능 은폐 : 다른 사용자 기능을 
제공하고, 그 내용으로  사용자에게  표시(예: Facebook "좋아요 버튼" 또는 포함된 YouTube 동영상)
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추적(상위 100만개 사이트와 앱의 제3자 전송 분석)
Online Tracking: A 1-million-site Measurement and Analysis(Steven Englehardt 외, 2016)
상위 100만 개(alexa)  : 웹 사이트는 평균 34개, 앱은 평균 10개의 제3자에게 데이터 전송

상위 100만개 사이트에서 정보를 가져가는 제3자 순위와 비율
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추적(상위 100만개 사이트와 앱 분석)

상위 100만개 사이트에서  정보를 가져가는 제3자 순위와 비율

Google Play 스토어에서  사용할 수 있는 959,000개의 앱에 대한 연구(2018, Third Party Tracking in the Mobile Ecosystem”, Reuben Binns 등,  
https://arxiv.org/abs/1804.03603) - DoubleClick, Admob 및 Adsense는 모든 앱의 88% 이상에 존재, Facebook은 42% 이상에 추적기를  통합
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https://arxiv.org/abs/1804.03603


 각 카테고리별 제3자 추적기의 평균 숫자(2016)

13

뉴스 사이트의 추적기가 많다는 것의 의미는?



추적(상위 100만개 사이트와 앱 분석)

상위 100만개 앱의 제3자 추적기 숫자와 제3자 순위와 비율
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System permissions requested by pre-installed apps embedding TPLs
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An Analysis of Pre-installed Android Software (2019, Julien Gamba외)



An Analysis of Pre-installed Android Software (2019, Julien Gamba외)

Volume of apps accessing / reading PII or 
showing potentially harmful behaviors. 모바일의  상위 15개 광고 추적 서비스 업체들와  연결된 앱들
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“디지털 지문” - 삭제할 수 없는 추적기

사용자별로 고유한 브라우저와 특정 하드웨어 설정의 특성 목록
브라우저가 웹사이트에 액세스하기 위해 보내야 하는 정보 포함. 

추적 스크립트가 수집한 겉보기에 중요하지 않은 데이터(예: 화면 해상도 및 설치된 글꼴)도 포함. 
추적 사이트는 모든 작은 조각을 함께 연결하여 장치의 고유한 그림이나 "지문"을 형성할 수 있음.

쿠키와 달리 디지털 지문은 삭제할 수 없음.
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https://www.flickr.com/photos/93243105@N03/8477734222



Digital Fingerprintings - 브라우저 지문 

https://amiunique.org/
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당신의 브라우저는 201,970번의 테스트 중 유일!

https://coveryourtracks.eff.org/ 를 통한 테스트
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https://coveryourtracks.eff.org/


Digital Fingerprintings - Canvas 지문

추적기는 도형, 그래픽 및 다른 글꼴의 텍스트를 렌더링한 다음 그려지는 픽셀의 "해시"를 계산합니다 . 해시는 
하드웨어, 펌웨어 또는 소프트웨어가  작은 차이만 있어도 장치마다 다릅니다. “Behind the One-Way Mirror: A Deep 
Dive Into the Technology of Corporate Surveillance(EFF, 2019)”
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추적의 기술 : 기기간 매칭(결정적 vs 확률적)

Cross-Device Tracking: Measurement and Disclosures(2017, Justin Brookman 등)

동일한 이름으로 로그인한 여러 기기 휴대폰이  근무시간에  접속한 IP와 주말에 접속한 

IP
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추적의 기술 : Device Graph 통합

ID를 통한 통합 Cookie 동기화
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그 밖에도…
● CAPTCHAs, reCAPTCHA v3

● Embedded media players 

● Analytics and tracking pixels

● Session replay services

● WiFi hotspots and wireless beacons 

“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)”
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앱과 추적기, 데이터 브로커

 Mnemonic, “Review of communication from apps” https://www.forbrukerradet.no/out-of-control/ 
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데이터 브로커 - Fysical
Fysical 

"지구상에서  가장 정확한 방문자 데이터 세트"를 자랑하는  
샌프란시스코  기반 위치 데이터 브로커  

"수백 개의 모바일 애플리케이션에  설치되는  인간 움직임 SDK 
를 통해 수집된 데이터는  인구의 25%에 대한 인간 움직임 
데이터가  포함된 데이터베이스를  유지하는  데 사용”. 

Fysical이 앱에서 GPS 좌표와 광고 ID를 지속적으로  수신, 1분에 
여러 번 GPS 좌표를 수신  

"우리는 수백 개의 모바일 애플리케이션에  설치된 인간 움직임 
SDK를 유지 관리합니다 . 이것은 가장 정확한 지상 실측 위치 
데이터를  생성합니다 ." 

 Fisical은 데이터를  "최종 사용자가  관심을 가질 수 있는 콘텐츠, 
광고, 제안 또는 기타 마케팅 솔루션의  전달을 촉진하거나  
활성화"하기 위해 이 데이터를  사용합니다 . 수집 후 7년이 지나면 
데이터를  삭제하거나  비식별화한다고  주장  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데이터 브로커 - AppsFlyer
AppsFlyer 웹사이트  "전 세계에 연결된 84억 개의 장치"
에서 얻은 통찰력을  활용한다고 주장. "전 세계 
스마트폰의  98%” 

- 사용자의  광고 ID, GPS 좌표, 생일, 성별 및 
"목표 성별"에 대한 정보를 수신하는  것을 관찰  

- 장치의 자력계, 자이로스코프  및 
가속도계로부터  상세한 센서 데이터를  수신  

AppsFlyer SDK  

- AppsFlyer SDK는 분석, 광고 리타게팅  및 통합 
광고 네트워크를  포함한 다양한 기능  

- 230억 건의 앱 설치와 450억 건의 앱 열기를 
추적  

- 15,000개 이상의 앱.  
- 주요 브랜드, 광고 네트워크  및 데이터 브로커를  
포함하여  2000개 이상의 "통합 파트너"를 보유  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데이터 브로커- MoPub
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데이터 브로커 - Safegraph, Fluxloop
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데이터 브로커 - Unacast, Placer
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데이터 브로커 - Placed, Receptiv/Verve 
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데이터 브로커 - Verve, Neura
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아이덴티티 그래프(Criteo)
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디지털 트윈(Adobe)
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“Corporate Surveillance In Everyday Life”, Wolfie Christl 



추적기 시장 점유율(Google, Facebook, Amazon 등)
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“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)”



최대의 브로커 - Google과 Meta
“Google은 잘 알려진 소비자 브랜드임에도  불구하고  수입의 대부분을  차지하는광고  제국의 세부 사항은 일반 사용자에게는  매우 
불투명하고  전문가조차도  거의 이해하기  어렵다. Google은 다른 서비스의  데이터를  결합하여  광고주가  다양한 기준, 속성 및 특성에 

따라 개별 소비자를  타겟팅할  수 있도록 한다.” 

구글과 메타 

구글 “애드테크  산업에서  Google은 시장과 유통 시스템을  모두 소유하는  단일 기업” vs 메타 “Facebook은 많은 웹사이트  및 앱에서 
사용자 데이터를  수집하여  이를 소셜 네트워크의  데이터와  결합하여  Facebook과 제3자는 Facebook 사용자에  대한 상당한 추가 

통찰력과  타겟팅 가능성을  얻을 수 있다.” 

최대의 추적기 

Google Play 스토어에서  사용할 수 있는 959,000개의 앱에 대한 연구(2018, Third Party Tracking in the Mobile Ecosystem”, Reuben Binns 등,  
https://arxiv.org/abs/1804.03603) 

- DoubleClick, Admob 및 Adsense는 모든 앱의 88% 이상에 존재  
- Facebook은 42% 이상에 추적기를  통합 
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디스플레이 광고의 실시간 경매
1. 페이지 클릭 → 판매할 광고 슬롯 수 식별합니다 . 
2. 광고 공간을 판매하기  위한 '입찰 요청'을 컴파일합니다 .
3. 이 입찰 요청을 컴파일하기  위해 웹사이트는  가능한 한 

많은 정보를 수집합니다 .
4. 여기에는  이전 방문의 개인 정보와 쿠키 및 브로커로부터  

구매한 기타 프로필 데이터와  같은 다른 출처에서  수집한 
데이터가  포함되며 , 사용자의  상세 프로필을  만듭니다 .

5. 표준 입찰 요청에는  다음이 포함됩니다 . 
i. '고유한 ' 사용자 ID, ii. URL, iii. 생년, iv. 성별, v. 위치, vi. 
IP 주소, vii. 이미 수집 및 분석된 데이터에서  파생된 
관심분야  또는 세그먼트 , ⅷ. 기존 프로필을  기반으로  
추가로 추론된 데이터

6. 입찰 요청에 포함된 정보는 광고주를  위해 일하는 수요 
측 플랫폼이  특정 광고를 표시할 수 있는 권리를 얻기 
위해 경매에 입찰할지  여부와 입찰할 경우 입찰 금액을 
결정하도록  사용됩니다 .

7. 낙찰자는  귀하가 보고 있는 페이지에  광고를 게재하고  
입찰 요청시 받은 데이터 사본을 보관하게  됩니다.
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실시간 경매(RTB)시 공급측 플랫폼에 전달되는 데이터

Source: https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20v1.0%20FINAL.md#object--user
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광고 경매 승자(DSP)는 추가로 개인정보를 획득함
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“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)”



SSP에 의한 쿠키 동기화

페이지의 보이지 않는 '픽셀' 
→  광고 장터(ad exchange)/ 
공급측 플랫폼(SSP)에 요청 
→ 사용자를 DSP로 리디렉션 
→ 리디렉션 URL에 SSP의 
쿠키에 대한 정보가 포함 
→ DSP가 자체 식별자에 연결할 
수 있도록 함. 

SSP는 한 번에 여러 DSP에 대한 
쿠키 동기화를 유발
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“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)”



AD 네트워크는 추적기

“Behind the One-Way Mirror: A Deep Dive Into the Technology of Corporate Surveillance(EFF, 2019)”
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트루먼 쇼 (The Truman Show)(1988)
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“우리는 누구나 보여지는 세상이 진실이라고 믿고 살기 마련이다.”



“누구의 인생도 ‘RTB’라는 쇼로 방송중”

단방향 거울의 뒤편에서
Behind the One-Way Mirror: A Deep Dive Into the 

Technology of Corporate Surveillance(EFF, 2019, 표지)
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광고 기술 기업의 역할

https://www.knorex.com/blog/articles/select-demand-side-platform-adtech-stack
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광고 기술(AD TECH) 기업의 supply chain

44

Ad Tech Inquiry Issues Paper(ACCC, 2020) 



광고 실시간 경매(RTB)시 ad tech 흐름
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Ad Tech Inquiry Issues Paper(ACCC, 2020) 



온라인 광고 관련 수수료의 지급 구조
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Ad Tech Inquiry Issues Paper(ACCC, 2020) 



Ad Tech에서 구글의 비중
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Online platforms and digital advertising market study(2020, CMA)



Google의 불공정 행위(2000 ~ 2022)
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Digital advertising services inquiry(2020, ACCC)

https://www.accc.gov.au/focus-areas/inquiries-finalised/digital-advertising-services-inquiry


Google의 광고 인벤토리는 자체 DSP로만 구매 가능
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Digital advertising services inquiry(2020, ACCC)

https://www.accc.gov.au/focus-areas/inquiries-finalised/digital-advertising-services-inquiry


Google SSP에게 유리한 대우 - ‘last look’의 권한
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Digital advertising services inquiry(2020, ACCC)

https://www.accc.gov.au/focus-areas/inquiries-finalised/digital-advertising-services-inquiry


1차 낙찰가 결정 후 Googl SSP

51
Digital advertising services inquiry(2020, ACCC)

https://www.accc.gov.au/focus-areas/inquiries-finalised/digital-advertising-services-inquiry


minimum bid to win 정보는 Google SSP에게만 제공
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Digital advertising services inquiry(2020, ACCC)

https://www.accc.gov.au/focus-areas/inquiries-finalised/digital-advertising-services-inquiry


불투명한 광고 수수료

Google Ads는 클릭당, Google SSP는 노출당(100만)

Google이 양자의 비율 조정. 다른 당사자는 Google의 수익률을 알 수 없음
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온라인 광고의 개인정보보호법(GDPR) 위반
2018 

OpenRTB - Interactive Advertising Bureau의 실시간 입찰 방식과 Google의 Authorized Buyers 
RTB가 GDPR을 위반한다고  신고 https://brave.com/adtech-data-breach-complaint/

Privacy International 7개의 데이터 중개인 및 신용 조사 기관 GDPR 위반 신고  
https://privacyinternational.org/press-release/2424/press-release-privacyinternational-files-complaints-against-
seven-companies

프랑스 데이터 보호 기관인 CNIL(2018년 10월) - 프랑스 DSP Vectaury(6,700만 명 이상의 개인 
데이터를 소유)가 개인 데이터를 처리하기 위한 유효한 법적 근거가 없다고 결정, - IAB 동의 
프레임워크를  이용함. 

2019 

ICO(영국) - 애드테크 산업 내에서 GDPR 미준수의 문제가 있는 여러 사례를 요약한 보고서를 발표 
https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-timebidding-report-201906.pdf
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https://privacyinternational.org/press-release/2424/press-release-privacyinternational-files-complaints-against-seven-companies
https://privacyinternational.org/press-release/2424/press-release-privacyinternational-files-complaints-against-seven-companies
https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-timebidding-report-201906.pdf


온라인 광고의 개인정보보호법(GDPR) 위반
2020~2022 

Grindr - GDPR 위반 제재  

Google, Facebook - GDPR 위반 제재  

Youtube - COPPA 위반 제재  

Tiktok - COPPA 위반 제재  

IAB - GDPR 위반 제재  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감사합니다
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